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2 Predmluva

Kybernetickd bezpecnost navazuje na obecnou (fyzickou) bezpeénost spolecnosti. Z pohledu statu se tyka
predevsim zabezpeceni kritickych infrastruktur - dodévek pitné vody, elekttiny, paliv,... Vedle zabezpeceni
zivotné dilezitych aspektti fungovani zemé se potreba obecné i kybernetické bezpecénosti vztahuje i na ko-
munikaci vefejné spravy a obcant, na data a informace.

Z liberalnich principti (viz napi. David Boaz: Liberalismus v teorii a politice!) plyne, ze ob&an pii ristu
prév? a povinnosti® komunikovat s ifady elektronicky mé povinnost spolupodilet se na ochrané svych tidaji
(viz socidlni sité, rozliSovani 1zi/manipulace/demagogie). Zaroven m4 ale nérok na to, aby tfady vSech drovni
chranily jeho tdaje?. Bezpec¢nost kyberprostoru (definice tohoto a ostatnich pojmt prebirdm z neddvné
publikace CZ.NIC®, které jsou tak v souladu s terminy pouzivanymi v legislativé) je tikolem pro kazdého
jednotlivce, stat pro ni nicméné musi vytvorit vhodné prostredi - technologicky, legislativné, organizacné.
Stat urcuje pravidla, jaké tdaje o obcanech a pravnickych osobich vyzaduje, zpracovava a uchovava, proto
je na urovni statu nutné ¢init vSechny dostupné kroky k ochrané dat proti uniktim a manipulaci.

Ak¢ni plén kyberbezpecnosti (APKB) odpovidé na tuto Siroce definovanou povinnost statu v geopolitické
realité roku 2020 z pozice Pirdti. APKB je jednou ze vzajemné provazanych soucdsti akéniho plénu infor-
macnich technologii resp. digitalizace a prekryjva se ¢asteéné s Akénim planem podpory open source®. APKB
se jen okrajové dotyka aktivit Vojenského zpravodajstvi a informacnich sluzeb v kyberprostoru. Kyberneticka
bezpecnost je jednou z nejvyssich priorit moderniho statu podobné jako jiz tradicné obrana a bezpecnost
obcanu a majetku ve fyzickém svété. Proto ocekdvame nutnost zodpovédného feseni pripadnych nesouladu
mezi APKB a stavajicimi strategiemi a akénimi plany” V1ddy minimalné tim zptisobem, Ze bude perspektiva
APKB zahrnuta mezi okrajové podminky pro implementaci uvedenych starsich strategickych dokumentu.

IDavid Boaz: Liberalismus v teorii a politice, Liberalni institut, Praha 2002, ISBN 80-86389-23-5

2napt. Zakon o pravu na digitdlni sluzby, https://www.zakonyprolidi.cz/cs/2020-12

3napt. Zakon o evidenci trzeb, https://wuw.zakonyprolidi.cz/cs/2016-112

4napt. Zakon o zpracovani osobnich tdaji, https://www.zakonyprolidi.cz/cs/2019-110

5Kolouch J., Basta P. a kol., CyberSecurity, 2019, CZ.NIC, https://knihy.nic.cz/files/edice/cybersecurity.pdf

6Napiiklad diiraz na vyuzivdni a rozvoj open source technologii ma jednak rovinu kyberbezpecnostni (auditovatelnost),
jednak hospodarskou (sdileni zdroji a Setfeni jimi), politickou (nezavislost) a strategickou (sobésta¢nost). Viz Koubek L.,
Profant O. a kol. Akéni plan pro boj s vendor lock-inem a rozsifeni vyuziti open source ve veiejné spravé, 2019, CPS, https:
//wwu.pirati.cz/assets/pdf/akcni-plan-opensource-v3.pdf

"napf-. “Akéni plan pro rozvoj digitdlniho trhu”, https://www.vlada.cz/assets/media-centrum/aktualne/ma
KORNOYAKXSHL_REV_2-fin.pdf



3 Pojmy a zkratky

APKB Akéni plan kybernetické bezpecnosti (tento dokument)
BOZP bezpecnost a ochrana zdravi pri praci
bug bounty program odmén za vyhledani a nahlaseni chyb v software, ktery vyhlasovatel pouziva

FOSS,FLOSS free/libre open source software; svobodny software s otevienym zdrojovym kédem
HW hardware

ICT informacni a pocitacové technologie

NCKB Nérodni centrum kybernetické bezpec¢nosti

NUKIB Nérodni arad pro kybernetickou a informac¢ni bezpecnost
OHW otevieny hardware

0SS open-source software; software s otevienym zdrojovym kédem
OSVS otevieny software pro verejnou spravu

ransomware skodlivy software, ktery pozaduje vykupné za obnoveni pristupu k dattim, ktera predtim zasifroval
RSA Rivest-Shamir-Adleman - druh Sifry s vefejnym klicem

SW software

VZMR vefejnd zakazka malého rozsahu

YVAY/ Zakon o zadavani verejnych zakazek



4 Motivace: Kyberbezpecnost jako klicovy aspekt ICT ve verejné
sprave

4.1 Proc resime bezpecnost v kyberprostoru

Data jsou nejcennéjsi komoditou této doby.® Rychlost piistupu k dattim, jejich zpracovani a rozhodovani na
zékladé dat je konkurenéni vyhodou mezi podniky, mezi jednotlivci i celymi staty.” Rozhodnuti je nutné éinit
na zékladé duvéryhodnych dat, coz znamend nejen nutnost kontroly duvéryhodnosti zdroju, ale i zabezpeceni
informace po cesté k ndm. Zaroveti roste slozitost procesti ve spole¢nosti, éemuz se snazime ¢elit'® zapojenim
pocitact. To vse tlaci dopredu digitalizaci dat a procest a jejich presun do kyberprostoru. Kyberprostor
nemd geografickd omezeni fyzického svéta, takze je napiiklad ztizend identifikace a sekvestrace pachateld
nezakonné ¢innosti. O to nezbytnéjsi je diiraz na pasivni a preventivni opatieni. Soucasti kyberprostoru jsou
systémy, na nichz zavisi zivoty, soukromi a majetek lidi, fungovani statu a spolec¢nosti jako celku.

4.2 Aktuilnost

Zpravy o naruseni kybernetické bezpecnosti (kybernetickych ttocich, unicich dat, vyfazeni infrastruktur z
provozu) se v mainstreamovych médiich objevuji pritbézné. Policie CR trestné ¢iny spachané v kyberpros-
toru monitoruje od roku 2011 a uvadi setrvale rostouci pocet incidentf.'’ Opakované tispésné titoky proti
¢eskym nemocnicim se stamiliénovymi skodami a dal$im vyznamnym cilim!213141% jasné ukazuji dtlezitost
kybernetické bezpecnosti.

4.3 Legislativni kontext

Kyberbezpecnost jako disciplina ochrany dat a komunikac¢nich kanalt vyuzivanych verejnou spravou a pri
interakci s ni se v Ceské exekutivé objevuje v roce 2011 se schvilenim Strategie pro oblast kybernetické
bezpecnosti CR na obdobi'® 2012 — 2015 a souvisejicim akénim planem. Kyberbezpecénost byla nasledné za-
kotvend v ceské legislativé!” od roku 2014 (orientaéni seznam zékonti a vyhlaSek souvisejicich s informaénimi
technologiemi vefejné spravy a tedy s kyberbezpetnost{ je uvedeny v samostatné sekci). Provadécim pied-
pisem je vyhlaska o kybernetické bezpecnosti;'® oba tyto zakladni piedpisy s komentaii jsou souc¢ésti zminéné

8Na diilezitost dat upozornily celosvétové piipady vytézovani dat v politickych kampanich, at uz data uzivateli so-
cidlnich siti (Cambridge Analytica a referendum o odchodu Spojeného kralovstvi z EU, https://www.theguardian.com/
news/series/cambridge-analytica-files) nebo pfimo unik komunikace volebniho §tdbu (prezidentskd kampan v USA,
qurlhttps://www.theguardian.com/us-news/2016 /nov/06 /wikileaks-emails-hillary-clinton-campaign-john-podesta ).

9Glenn Finch et al., Analytics: The speed advantage, 2014, IBM Executive report, https://www.ibm.com/downloads/cas/
0Y83D1A4

10Herbert A. Simon, Designing organizations for an information-rich world, ve sbirce M. Greenberger (Ed.), Computers,
communications, and the public interest, 1971, Baltimore, MD: The Johns Hopkins Press.

Mhttps://wuw.policie.cz/clanek/kyberkriminalita.aspx

2https://zpravy.aktualne.cz/domaci/kyberutok-zpusobil-brnenske-fakultni-nemocnici-skody-v-desit/
r~2608ab6c808411ea9d470cc47abbf122/

13https://www.novinky.cz/krimi/clanek/ucet-za-kyberutok-na-nemocnici-v-benesove-je-59-milionu-pachatel-se-
nenasel-40333644

Mpttps://wuw.novinky.cz/domaci/clanek/nukib-za-kyberutokem-na-ministerstvo-zahranici-je-cizi-stat-40293037

Shttps://zpravy.aktualne.cz/domaci/z-pocitacove-site-hradu-unikla-data-do-zahranici/
r~8b9a464c5d3011ea8b230cc47abbf122/

6https://wuw.govcert.cz/download/legislativa/container-nodeid-719/20120209strategieprooblastkbnbu. pdf

17Z4kon ¢. 181/2014 Sb. o kybernetické bezpecnosti, https://www.zakonyprolidi.cz/cs/2014-181

18Vyhlaska ¢. 82/2018 Sb. o kybernetické bezpecnosti, https://www.zakonyprolidi.cz/cs/2018-82



publikace CyberSecurity.

4.4 Organizace vefejné spravy CR s aktivni roli v oblasti kyberbezpeénosti
1. Nérodni tfad pro kybernetickou a informacéni bezpe¢nost!® (NUKIB) a v jeho ramci

e Sekce informac¢ni bezpec¢nosti
o Nérodni centrum kybernetické bezpecnosti (NCKB)
« Vlddni CERT Ceské republiky (govCERT.cz)

2. Nevladni sdruzeni CZ.NIC2°
o Nérodni CSIRT Ceské republiky (CSIRT.CZ)

4.5 Ambice a cile pro vefejnou spravu CR

Obecné se vefejnd sprava musi zasadit fungovani své, svych systému a systému (infrastruktur), na nichz zévisi
fungovani spolecnosti. Takovymi infrastrukturami jsou elektrarny a prenosové soustavy, vodarny a Cisticky
vod, rozvody a vysilace telekomunikacnich siti apod aZ po systémy finanéniho sektoru.

Citujme z publikace CyberSecurity, str. 57: Domnivdme se, Ze je utopické si myslet, Ze je mozZné
vytvorit absolutni kybernetickou bezpecnost ¢i absolutné zabezpeceny systém, v rdmci néhoZ
jsou vyuzZivany prvky ICT. ... Jakykoliv systém je tak bezpecny, jak bezpecny je jeho nejslabsi
cldnek (prvek).

U védomi toho musi vefejné spréva usilovat o maximélni pfiblizeni k idedlu (kyber)bezpecnosti za cenu
zdroju, které na to dle mandatu smi uvolnit. Stav zadouci k dosazeni a udrzeni odpovida nasledujicim tezim:

o Kriticka infrastruktura verejné spravy je zabezpecena proti vyrazeni z provozu zasahem z kyberprostoru
(tj. kyberttokem).

o Informace (data) shromazdované vefejnou spravou jsou zabezpedené proti zniceni, odcizeni, Gnosu a
falzifikaci, a to jak na tulozistich tak pfi presunech.

e Informacni systémy verejné spravy jsou zabezpecené proti vyrazeni z provozu.

e Je zajisténa optimalni kompetentnost pracovniki v celém rozsahu verejné spravy a kritickych infras-
truktur.

Posledni cil je zaroven ambici i prostfedkem k dosazeni ostatnich uvedenych cili.

4.6 Principy a prvky kybernetické bezpecnosti

O dosazeni stavu kybernetické bezpec¢nosti 1ze mluvit, kdyz jsou najednou naplnény t¥i podminky: didvérnost
(data jsou pristupnd pouze opravnénym entitdm), celistvost (data mohou byt ménéna pouze k tomu
oprdvnénymi entitami) a dostupnost (data jsou opréavnénym entitdm dostupnd, kdykoli jsou vyzadand).
Pro tyto tii podminky se vZil souhrnny pojem tridda CIA?!.

Ohttps://wuw.nukib.cz/cs/, vznikl 1. srpna 2017 na zdkladé zdkona &islo 205/2017 Sb.

20C0Z.NIC chrani dtvérnost aktiv proti neautorizovanému vyzrazeni. SdruZeni implementuje bezpe¢nostni politiku informaci
konzistentné, planovité a ekonomicky efektivné.” https://www.nic.cz/page/351/

2lyiz napf. https://wuw.cisecurity.org/spotlight/ei-isac-cybersecurity-spotlight-cia-triad/



Stav kybernetické bezpecnosti 1ze do urcité miry vytvorit optiméalnim nastavenim interakci mezi tfemi
prvky: lidmi, technologiemi a procesy. Tyto prvky rozdéluji do vice skupin pro snazsi praci v ramci
tohoto dokumentu.

5 Lidé: Znalostni spoleénost a rozvoj lidského kapitalu

Dtraz na vzdélani vSech ¢lent spole¢nosti, idedlné s maximalizaci vyuziti potencidlu kazdého jednotlivce, je
kli¢ovym programovym bodem Pirata od pocatku existence Ceské piratské strany. Lidsky kapital naroda je
kli¢ovy v konkurenci ostatnich narodi. Véiim, ze kdyz se jej podafi maximalné ziroéit, dokaze CR jako celek
prekonat témér kazdy hendikep nasi zemé v jinych oblastech — velikost zemé, stale jesté mladi a nezkusSenost
nasi demokracie, nedostatek strategickych surovin a podobné. Lze spekulovat??, Ze vSechny tyto nevyhody
Ize vnimat jako stimulujici faktory naseho rozvoje a je mozné v dlouhodobém horizontu obrétit ve vyhodu.

5.1 Pracovnici v ICT verejné spravy
5.1.1 Legislativni ramec zaméstnani ve verejné spravé a dopad na ICT

Zaméstnan{ ve vefejné spravé (ne v obchodnich spoleénostech zaloZenych stétni spravou nebo samospréavou)
znamend témér univerzélni podminky pro zameéstnance bez ohledu na to, jakd je (ne)dostatkovost dané
profese v komer¢ni sfére, a tedy jaké jsou podminky. Pro vefejnou spravu je typické:

o tabulkové platy a neochota verejné spravy inzerovat pozice s redlnym platovym ohodnocenim - osobni
ohodnoceni a odmény jsou typicky zastropované ve vztahu k tabulkovému platu, zajemce o praci se
predem nedozvi sviij plat — odménovani neni srozumitelné ani dostatecné transparentni

e prace monitorovand od hodiny na pracovisti, ne od splnéného tkolu

« nadstandardni dovolend a nékteré dalsi benefity (s timto se soukroma sféra ale jiz zvlddla vyrovnat; i
mezi sebou IT firmy v soucasnosti zaméstnance pretahuji benefity, ne vyplatou)

e ochrana pracovniki na jejich pozicich (jinak téZ ochrana pracovnich mist: obtiZné rozvazani pracov-
nfho poméru, u stétni spravy a vedoucich odbori promlouvd i sluzebni zdkon)

 velkd byrokraticka zatéz, kterd (navzdory pouckdm o spravném fizeni) se zapojenim ICT nezmensuje

“

e prostredi malo motivujici k délani prace navic, k osobnimu rozvoji, k navrhovani vlastnich "zlepsovaku
pro pracovisté ¢i instituci

e VEtsi ¢i mensi prolnuti politiky do uradi, a tim i vlivu stranickych konexi pracovnikii; diky politicky
nominovanym spravnim a dozor¢im raddm se toto tyka i firem zfizovanych samospravou.

5.1.2 Bariéry budovani a udrZovani expertnich tymui ve verejné spravée

Od konce dotcom éry (1995-2001 se rozvijela bublina v USA, k ndm tento boom dorazil rozmélnény v prvnim
desetileti 3. tisicilet{) je po pracovnicich v ICT zna¢nd poptdvka napfi¢ spolecnosti. To vyhnalo jejich cenu
na trhu prace vzhiru a prijmy seniornich odborniki na kybernetickou bezpec¢nost nyni casto presahuji i
platy starosti a tajemnika tradu nejvétsich méstskych ¢asti. Pracovnici ICT jsou tedy ve verejné spravé

22saac Asimov, Foundation, Gnome Press (1951)



placeni méné nez by je zaplatil trh a v disledku toho nemd vefejnd sprava pristup (statisticky vzato) k
tém nejlepsim v oboru. Zaroven diky masivnimu outsourcovani IT sluzeb jsou ICT pozice na uradech témeér
100% degradované na uzivatelskou podporu kolegim-trednikiim pii problémech - z odborného hlediska -
trividlnich. To je pro pracovniky na trovni inzenyra ICT silné demotivujici a pii setrvani ve verejné spravé
je nesnadné udrzet odbornou kvalitu.

5.1.3 Cesty k ziskani kvalifikovanych ICT pracovniku
1. Samospravy a kraje:

« angazovani schopnych tajemnikt Gfadi s vybornymi obecné manazerskymi schopnostmi (méli by
odbourat nadbytecnou byrokracii, zavést motivujici schémata odménovani na zédkladé splnénych
tkolti, volnou pracovni dobu, pozadavek na in-house udrzbu a vyvoj maxima z vyuzivanych infor-
macnich systému)

o sdruzovani samosprav k vyuzivani identickych ICT feSeni a tim umoznéni (a) sdileni IT odborniki
mezi tfady (b) povolovdni financi pro vyvoj vlastnich produktii (za pfedpokladu ziskdn{ tplnych
prav k produktu (OSS), a tedy zapojeni vlastnich ICT pracovniktu do vyvoje)

e snizovani outsourcingu IT sluzeb, vzdélavani a zapojovani ICT pracovnikt v projektech vyvoje
pouzivanych informacnich systémut
2. Ministerstva, vlada:
o tlak na oteviené systémy, aby ICT pracovnici mohli sami pracovat na tdrzbé a vyvoji, (ne trividln{
uzivatelskd podpora a hldseni pozadavkl externim firmdm)

o vyuzivani vlastnich ICT tymu k pilotovani (a ladéni) novych feSeni pro ufad nebo jeho agendu
3. Legislativa:

e rozvolnit pravidla pro finanéni hodnoceni pracovniku verejné spravy ve prospéch ,situace na trhu*

o zékonik préce (pojisténi atd.), zékony o krajich, o obcich, o hl. m. Praze, zdkon o statni sluzbé a
zékon o urednicich izemnich samospravnych celki: snizovat formalni bariéry spolupraci a sdileni
zdrojui mezi entitami v samosprave

o prijeti zakont analogickych francouzskému ,,0 digitalni republice” a americkému o povinném sdileni
zdrojovych kédia ve vefejném prostoru

5.2 Ostatni pracovnici verejné spravy

Za naprostou vét§inu ispéchtl kybernetickych ttok mfze lidské selhani?3. Proto jsou mezi nastroji Gtokl
stle populdrnéjsi trojsti koné §ifici se pomoci e-maili a komunikacnich platforem (messengeri). Z tohoto
diivodu jsou ale také pravé laicti uzivatelé ICT dfadi kritickou soucasti obrany vefejné spravy proti témto

23https ://blog.getusecure.com/post/the-role-of-human-error-in-successful-cyber-security-breaches, https:
//cyberprimed.com/ibms-cyber-security-intelligent-index-indicates-that-95-of-all-security-incidents-involve-
human-error/
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atoktim. Uplné zabezpedeni koncovych stanic a dalich zafizeni Gfada proti lidskym chybim (tzv. blbuvz-
dorné FeSeni) ¢asto vedou k praktické nepouzitelnosti zafizeni k bézné praci (dlouhé ovéfovaci procedury,
nasledné nizka produktivita) a tudiz k védomému obchézeni pravidel a doporuéeni?*.

Aniz bychom méli k dispozici statistiku, lze o¢ekévat, Ze mé vétsina ufadi mé s souladu se zékonem
implementované smérnice o vzdélavani zaméstnancia. Vzhledem k dilezitosti a dopadu uzivatelské kompe-
tentnosti pracovniku je ale zaroven na misté ze vSech trovni podporovat implementace pravidelnych skoleni
kybernetické a informacni bezpecnosti.

Proto je zcela zasadni udrzovat vzdélanost vsech zaméstnancti verejné spravy na trovni prijatelné pro
kybernetickou bezpecnost prace. Tento termin volime zamérné: Tak jako snaha chranit vyrobni zdroje
vedla k zavedeni pravidelnych Skoleni bezpecnosti a ochrany zdravi pfi praci (BOZP) vztahujici se i na
urednické profese, stejny krok musi udélat verejna sprava ve véci spravného pouzivani ICT z hlediska kyber-
netické bezpecnosti. Pro u¢innou implementaci uz existuji funk¢ni vzdélavaci reSeni, které zahrnuji webinare
i pravidelné rozesilani “trénovacich” phishingovych e-maili vSem zaméstnancim.

25

5.3 Informacni a kybernetickd gramotnost v populaci

Podle medializovanych prizkumt i odbornych publikaci (CyberSecurity) jsou informaéni a kybernetickd
gramotnost ve spole¢nosti na nedostatecné drovni. Pritom pokud jde o odborniky — absolventy vefejnych
vysokych skol v oborech souvisejicich s informatikou, kybernetikou a vyuzitim kyberprostoru — nelze tici, ze
bychom jako zemé zaostdvali. Naopak to, ze svétové popularity dosdhly antivirové produkty Avast! a AVG,
které se naddle udrzuji na Spici, je pozitivnim signalem.

Oblast ICT, internet a kybernetické hrozby se velmi rychle vyvijeji a populace — neodborné verejnost —
logicky ztstava nedostatecné poucena. Oblasti k zaméreni verejné spravy jsou proto:

1. pouleni o zdsaddch kybernetické bezpecnosti v kazdé interakci oblana s tfadem (v jednoduchych,
pristupnych a praktickych radach) podobné, jako to déld vétsina bank v komunikaci se svymi klienty,

2. v ramci regionalniho skolstvi plisobeni na osvétu k chovani v kyberprostoru, idedlné zahrnujici nejen
zaky, ale i jejich rodice,

3. popularizace témat kyberbezpec¢nosti v hlavnich médiich, zejména v televizi.

6 Technologie: K bezpecnosti cestou otevieného designu

Ze technologie oznac¢ujeme soubor hardwarovych a softwarovych feseni zahrnujici (1) implementaci hardware
(sestavy siti, serveri a koncovych stanic) a software (aplikac{ informacnich systému), (2) pouzité algoritmy
a formdlni struktury pro reprezentaci, uchovavani a prenos dat.

Na urovni designu hardware ¢i vybéru algoritmu pro software je optimalizace vzdy moznd jen v historickém
kontextu, tedy podle toho, jaké architektury a algoritmy jsou k dispozici v daném misté a ¢ase. Napriklad

kryptografické algoritmy nyni prakticky neprolomitelné (RSA) se mohou stit bezcennymi?®-27, jakmile dojde

24analogicky k https://www.washingtonpost.com/news/volokh-conspiracy/wp/2017/10/01/why-the-rule-of-law-
suffers-when-we-have-too-many-laws/, https://www.cato.org/publications/commentary/law-complicated-why-
shouldnt-ignorance-be-excuse

25z4kon ¢. 312/2002 Sb., o tfednicich tizemnich samospravnych celki

26ht:‘cps ://www.root.cz/clanky/kvantove-pocitace-jako-hrozba-na-kterou-nejsme-pripraveni/

27Podle nékterjch dohadt to uz nastalo. Jiz se ale také vyvijeji kryptografické algoritmy, které maji kvantovym pocitaciim
odolat. https://cs.wikipedia.org/wiki/Postkvantova_kryptografie
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k praktickému zapojeni kvantovych pocitaci. Pro praktickou kyberbezpecnost ve verejné spraveé je ale zak-
ladnim principem, Ze vefejnd sprava pouziva duveryhodnd hardwarovd a softwarovd reseni. Idedlni odpovedi
na tento pozadavek je zdsada pouzivani tzv. otevienych technologii, tedy technologii, které umoznuji verejné
spravé (1) efektivné ovéfit, ze HW ani SW neobsahuje bezpecnostni chyby ani zdmérnd ,zadni vratka“ pro
ovladnuti systému neautorizovanou stranou, (2) pripadné bezpeénostni chyby v redlném ¢ase opravit, a to
za vyuziti vlastnich lidskych zdroju. Tato vlastnost znamenad, ze jsou takova reseni veskrze auditovatelnd.

Oteviené technologie délime na otevieny hardware?® (OHW) a software s otevienym zdrojovym kédem
(0SS). OHW je svym zpusobem jesté dilezitéjsi nez OSS, a to kvili jednosmérné vzajemné zavislosti. Zde
jsou uvedené trovné od zakladni po nejvyssi:

1. Fyzicka vrstva (hardware) je zédkladni, chyby v ni lze zdplatovat skrze firmware, uz ne v software
bézici na vyssi trovni — vyrobci IC typicky diagramy neposkytuji, ale jednou z charakteristik OHW
je pravé poskytnut{ dplné dokumentace vyrobcem. Fyzikalnimi metodami (rtizné mikroskopie, vysoké
naklady, ale diky dostupnosti na vefejnych VS k dispozici i vefejné spravé) je mozné diagramy do jisté
miry rekonstruovat. Pouzitim téchto metod je OHW auditovatelny analogicky k OSS.2?

2. Firmware, tedy ozivujici software integrovaného obvodu. Pokrocilé integrované obvody a samoziejmé
slozena zafizeni (napf. zdkladni desky PC) maji firmware z tovarny a vyrobce po riznou dobu poskytuje
k firmware aktualizace. Mohou ale mit od vyrobce HW zabudovany i dalsi software, o kterém nikdo

(mimo vyrobce a hackertl) nic nevi®C.

3. Uroven operacniho systému, ovladacii, komunikacnich protokol vnitinich a vnéjsich rozhrani.
4. Uroven uzivatelskych aplikaci, tj. serveru, klientil, pouzivani certifikatu a Sifrovani.

Pouze zcela oteviend fesenf mohou byt tipIné auditovatelna a tim i mit potencidl byt zcela diivéryhodna3!.
Je mozné je proveérit jak na vyskyt chyb, tak na ,zadni vratka® timyslné umoznujici neautorizovany pristup k
dattim ¢i uplnému ovlddnuti zafizeni neautorizovanou osobou. Zcela oteviend zarizeni (tzn. zafizeni sestavend
jako otevieny hardware a s firmware s otevienym kédem) na trhu v soucasnosti prakticky neexistuji. Rada
wzavienych“ digitdlnich soucastek (integrovanych obvodil, mikroprocesorti) nema otevienou alternativu.>?
Proto je v kontextu OHW treba zpracovat moznosti podpory jeho vyvoje a ve stfednédobém horizontu
rozsiteni jeho vyuziti, véetné komercni sféry.

6.1 Software s otevienym zdrojovym kédem

V souvislosti se software s otevienym kédem (OSS) vstupuji do hry licenéni ujednani®®, tedy prava ob-
jednatele na naklddani se SW, zejména na cteni, Sifeni a vlastni modifikaci zdrojového kédu. Z hlediska

28Firmware otevieného hardware je sim o sobé OSS, aby bylo mozné hardware povazovat za otevieny.

290ptimalni k auditu jsou integrované obvody, jejichz tranzistory jsou vyrobené mikronovou technologii, tedy opticky ro-
zlisitelné. Stavajici procesory CPU jsou vyrobené T-nanometrovou technologii, hluboko pod rozlisSovaci schopnosti optickych
mikroskopt. Tyto procesory jsou tim pddem z principu tézko auditovatelné, pokud vibec; elektronové mikroskopy (SEM) sice
mohou mit potrebné lateralni rozliseni, ale zobrazuji jen povrchovou vrstvu. Integrované obvody CPU jsou vybudované se 3D
strukturou a k zobrazeni hlubsi struktury je tu svrchni vrstvu tfeba nejprve odstranit. Vsechny metody k odstranéni vrstvy v
radu desitek atomarnich vrstev zpusobuji ,,promichdni“ atomt ve sméru kolmém na povrch. Neni tedy jisté, ze po odstranéni
jedné nebo nékolika vrstev kfemikové soucastky bude pro elektronovy mikroskop struktura jesté lateralné Citelna.

30viz OS MINIX v procesorech Intel Core, ktery bézi na trovni -3 a jen vyzkum typu reverzntho inZenyrstvi objevil jeho
existenci

31Faktickd davéryhodnost se pak buduje tim, Ze je systémovy audit skuteéné provedeny a nalezené chyby a ”diry” odstranéné.

32] pomérné popularni produkt CZ.NIC Turris Omnia je otevieny jen ¢asteéné, a to diky operaénimu systému OpenWRT.

33h1:1:ps ://en.wikipedia.org/wiki/Open-source_software#Comparisons_with_other_software_licensing/development_
models
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kyberbezpecnosti je nezbytna alespon ,source-available“ neboli ,shared source® licence, ktera umozni kom-
pletni audit kédu vzhledem k hrozbam. Pozadavky ,otevieného software* nebo ,,svobodného software“ pro
vefejnou spravu, tedy s licencemi prenasejicimi dispozi¢ni prava na vlastni modifikaci pro opravy a vyvoj, jsou
motivované hlavné potiebou branit vendor lock-in®* ) a tedy snizit naklady veiejné spravy. Zabranéni vendor
lock-in znamend umoznéni konkurence mezi dodavateli sluzeb ,idrzba“ a ,dalsi vyvoj“ aplikace. Pfesto je
zabranéni vendor lock-in zaddouci i v souvislosti s kyberbezpecnosti — moznost vyvojarské prace provadéné
zameéstnanci verejné spravy pomaha v budovani vlastni expertni béze lidskych zdroju.

Pozn.: CR je sice ¢lenem Open Government Partnership®®, ale v jeho ramci fesf pouze transparentnost a
kvalitu prace verejné spravy; o otevieném OSS v ném neni ani slovo.

6.2 Otevreny hardware

Existuje nékolik iniciativ v akademickém a zejména neziskovém sektoru®, které otevieny vyvoj hardware
deklaruji jako cil. Seznam (zd& se, Ze udrzovany) alespon Cdstecné otevienych HW produkti véetné Turris
od CZ.NIC lze najit na Wikipedii.?”

Zavieny hardware s otevienym operacnim systémem, napf. mobilni telefony Pine64, Purism, Meizu
nebo BQ, nebo PiPhone nebo ZeroPhone zalozené na Raspberry Pi OHW platformé, ovsem z hlediska
kyberbezpec¢nosti povazujeme za realizaci postupnych cili na cesté, ne za kone¢nou metu.

Vyvoj hardware v rezimu OHW sice muze prildkat pozornost velkych firem v pripadé celnich valek mezi
mocenskymi centry svéta, ale obecné je jeho vyvoj znevyhodnény tim, Ze pro masy koncovych uzivatelu
(konzumentl) nenf kyberbezpeénost jejich zafizeni tématem.?® Je Sance, Ze medializace udalost{ typu vaznych
dusledkt naruseni kyberbezpecnosti (ransomware, ktery ochromil beneSovskou nemocnici a ¢innost OKD
na konci roku 2019) pomtize situaci zlep§it.?® Zatim je ale povédom{ o kyberbezpeénosti v populaci nizké
(evropska situace se pravdépodobné moc nelisf od vysledkii amerického priizkumu?). Zaroveri plati, Ze OHW
nenabizi tspory v designu a vyrobé, proto stabilni producenti uzavieného hardware zvykli na patentovou
ochranu a patentové soudni valky nebudou mit motivaci se do vyvoje OHW pustit. Naopak lze ocekavat
bitvy u soudtt a v médiich*'*? podobné tém mezi velkymi IT korporacemi a vyvojaii Linuxu.

6.3 Aktivni podpora rozvoje OSS a OHW

Verejna sprava ma moznosti podporit vyvoj OSS a OHW, zejména poskytnutim financi pro
e aplikovany vyzkum a vyvoj funkénich prototypi,
o projekty proof-of-concept, tedy ovéreni potencidlu pro komercializaci vynalezu,
« vlastni vyvoj OSS pro vefejnou spravu,

e programy ,bug bounty“ u OSS vyuzivanym vefejnou spravou,

34nttps://cs.wikipedia.org/wiki/Proprietarni_uzameni
35nttps://www.opengovpartnership.org/wp-content/uploads/2019/06/Czech-Republic_Action-Plan_2018-2020_CZ.pdf
36nttps://fossforce.com/2019/06/where-open-hardware-is-today/
37https://en.wikipedia.org/wiki/List_of_open-source_computing_hardware
38nttps://wuw.tripwire.com/state-of-security/featured/cybersecurity-is-just-too-much-trouble-for-the-
general-public-claims-study/
39mttps://www.welivesecurity.com/2018/10/04/ask-public-cybercrime-cybersecurity/
40nttps://www.pewresearch.org/internet/2017/03/22/what-the-public-knows-about-cybersecurity/
“https://www.linuxexpres.cz/novinky/soud-potvrdil-pokutu-pro-microsoft
42nttps://www.linuxexpres.cz/novinky/oracle-se-nechce-smirit-s-prohrou-ohledne-javy-pravni-bitva
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nebo nésledovdnim nékterych dalsich (nebo vSech) ptikladi dobré praxe ze svéta (vyse).

Podpora OHW se od podpory OSS v néc¢em bude odlisovat, protoze pouze komeréni sektor mé prostredky
pro vyrobu v objemech potfebnych pro konkurenceschopnost. Zaroven OHW nelze na rozdil od OSS (viz
tfeba piiklad adopce Nextcloud némeckou federdlni vlddou) snadno pilotovat v ostrém provozu tfadu —
problémy s funkénosti software lze snze ustat nez vypadek a ladéni hardware.

V ramci podpory OHW z pozice vefejné spravy je proto dilezité

o adoptovat komercéné racionalizovanou strategii: od mapovani potencidlniho odbytisté pres planovani
vyrobkua pro trh za 3 az 10 let po zacatku projektu az po snahu o co nejcasnéjsi preneseni ovérenych
konceptti/prototypi do komercni sféry

e hledat cesty motivace tradi¢nich vyrobct uzavieného hardware k zapojeni do financovanych projekti,
e nezdrahat se podpory byt jen Castecné otevienych reseni jako postupnych cild,

e skrze nastaveni pravidel pro projekty z rozvojovych fondu EU vyuzivat jiz vybudované infrastruktury
(vyzkumné i podnikatelsky akceleraéni) v nasich velkych méstech nebo v pfiméstskych oblastech (Praha
—inkubdtor VSE, Dolni Biezany — ELI-Beamlines, Brno — CEITEC, Ostrava — klastr IT4Innovations,...)

« iniciovat spoluprici na téchto projektech nejen v CR (byt je to idedlni z hlediska jurisdikce a vize
»S0béstacnosti), ale i v ramci EU.

6.3.1 Legislativa a procesy

Procesy v organech verejné spravy, organizacich piimo fizenych vlddou a ministerstvy a organizacich zakla-
danych nebo zrizovanych verejnou spravou musi smérovat k naplnovani tcelu téchto organt a organizaci v
mezich danych zakony. Za tcelem nastoleni a udrzeni stavu kybernetické bezpecnosti je tieba vybrat urcity
soubor ¢innosti a optimalizovat jejich provadéni tak, aby se navzajem doplnovaly.

Je vhodné rozpoznat dva pohledy na procesy:

1. Proces mé naplnit néjakou ¢ast icelu organizace resp. tkoli verejné spravy, tedy napiiklad poskytnout
sluzbu obcanovi, poridit ¢i evidovat majetek, generovat zpravu (agregovand data) pro nadiizeny nebo
kontrolni orgén, a podobné.

2. Proces ma predstavovat takovou manipulaci s daty, kterd v kazdém okamziku naplnuje triddu podminek
kyberbezpecnosti CIA (viz vyse), a tedy idedlné vSechny relevantni predpisy.

Optimalizace procesu vuci témto dvéma pohlediim neni totéz, casto se vysledek jedné a druhé naopak
vyrazné lisi. Typicky pohled ¢. 1 upfednostnuje proces, ktery minimalizuje ndaro¢nost na zdroje verejné
spravy, zejména na cas turedniho aparatu. Lapidarné feceno je pohled ¢. 1 pohodlnéjsi nez pohled ¢. 2,
zahrnuje méné tkont, méné vygenerovanych dokumenti, mensi objem komunikace mezi slozkami vefejné
spravy. Pohled ¢. 2 znamend postup, ktery neoptimalizuje na ,pomér cena/vykon* a tato kyberbezpeénostni
rezie muze administrativu snadno zahltit. Proto je Zddouc{ pfedpisy na vSech trovnich (od zdkonu po intern{
regule jednotlivych sloZek vefejné spravy) vytvaret tak, aby predstavovaly naplnéni pohledu ¢. 2 takové, které
je z pohledu ¢. 1 (,poméru cena/vykon“) co nejméné narocné.*3

43viz opét pojednani Herberta A. Simona, odkaz ¢. 9 pod éarou, str. 40-41.
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6.4 Globalni kontext
6.4.1 V kyberprostoru jsme vsichni sousedé

V redlném prostoru vzajemnd vzdéalenost zemi do zna¢né miry urcuje souvislost mezi vnitini politikou a
ekonomikou jednotlivych zemi a jejich vzadjemnym, mezindrodnim vztahem. Ekonomiky CR a sousednich
zemi jsou propojené, obc¢ané a politici jsou velice citlivi na jakékoli politické vykyvy v sousedni zemi. Maji
potiebu reagovat a reakce se mohou pohybovat od verbalnfho komentéte pies vnitini opatieni (t¥eba celni,
ostraha hranice,...) az po vojensky konflikt. U zem{ geograficky vzdélenych klesd dulezitost spolecenskych,
politickych a ekonomickjch rozdilt mezi nirody a zemé velikosti CR si miize dovolit problematické zemé
ynefesit.  Zakladn{ vlastnosti globalniho kyberprostoru (fyzicky neseného internetem) je to, Ze neexistuji
implicitni bariéry na geografickych hranicich zemi. V kyberprostoru neexistuje rozdil mezi ,sousedni“ a
wvzdalenou® zemi: kyberitoky jsou vedené stejné snadno ze zafizeni na tzemi CR jako ze zafizeni kdekoli
jinde po svété, osoby ttocnika a zafizeni vyuzitd v Gtoku se mohou vyskytovat jakkoli rozptylené po svété.

6.4.2 Role ekonomiky a politiky fyzického svéta

Reélny svét promlouva do hledani optimalni kyberneticky bezpecnd feseni tim, ze je Spicka vyvoje hard-
warovych komponent i nejrozsitenéjsiho software soustiedéné do nékolika mélo geografickych lokalit po svété.
Néco podobného plati o datovych centrech populdrnich cloudovych sluzeb (Google) a socidlnich siti (Face-
book). V diisledku toho jsou svrchované staty jako CR zavislé na technologickych vyrobcich jinych zemi:
masové vyrabény hardware pochézi prevazné z Ciny, Taiwanu, Jizni Korey a Spojenych stat.*? Lze se
dtivodné obavat, ze tato zavislost jiz dnes znamend faktické omezeni statni suverenity*® stejného stupné za-
vaznosti, jako je nase zavislost na dovozu ropy a zemniho plynu. Suverénni stity se obecné snazi udrzovat a
rozsifovat svoji suverenitu. Tato pozice je do néjaké miry vyvazovand pravé benefity v oblasti mezinarodni
bezpeénosti. Jakkoli nemd na tizemi CR sidlo Zadny globalné vyznamny vyrobce hardware nebo operacénich
systémi, diky postupné harmonizaci legislativy zemi EU lze pristupovat k vyrobkiam jinych zemi EU jako k
méné rizikovym nez jsou ty pochézejici z vnéjsku. Zarovern na drovni EU existuji finanéni néstroje/dotacni
programy, skrze které lze se mohou vyzkumné tymy z CR zapojit do vivoje hardware a software podle nasich
kyberbezpecnostnich potteb.

Druhym dopadem fyzického svéta je dlouhodobé zakorenéni tzv. uzavienych feseni, tedy designu a im-
plementaci chranénych pravnimi nastroji ochrany dusevniho vlastnictvi. Takova HW a SW feSeni jsou z
pohledu uzivatele ¢ernou skiftikou a jejich zabezpedeni stoji na fikci ,bezpeénosti utajenim“*® Naproti tomu
oteviené technologie, které jsou zaroven na Spici vyvoje a mohou tak nabizet ,bezpecnost od zékladu“,*”
maji podstatné kratsi historii a podstatné mensi okruh firem mé obchodni model s otevienymi technologiemi

44Dominantnim producentem soucéstek a zafizeni kompatibilnich s 5G standardy je ¢inské firma Huawei. Vedle mnoha
bezpeénostnich chyb je argumentem proti jejich pouzivini vefejnou spravou vnitini i mezindrodni politika samotné Ciny.
Zéaroven dominantni vyrobci centralnich a grafickych procesorii pro osobni pocitace Intel, AMD a nVidia maji sidlo ve Spojenych
statech. Prinejmensim o procesorech Intel je prokdzano, ze kromé netimyslnych bezpec¢nostnich chyb (viz videozdznamy z konfer-
enci Black Hat) obsahuje distribuci opera¢niho systému MINIX (https://www.zdnet.com/article/minix-intels-hidden-in-
chip-operating-system/). Tento operaén{ systém je v tovdrnim nastaven{ otevienymi ,zadnimi vratky*“ k ovlddnut{ pocitace.
Bezpecnostni vyzkumnici (https://www.zdnet.com/article/researchers-say-intels-management-engine-feature-can-be-
switched-off/) uz objevili ndvésti (implementované zfejmé na zddost americké vladdy v rdmci tzv. programu High Assurance
Platform), kterym lze vét$inu moduld Minixu vypnout, a tim podstatné omezit nebezpedi vyuziti této zdmérné diry.

45Eva Kislingerové, Ivan Novy a kol., Chovani podniku v globalizujicim se prostiedi, 2005, C.H.Beck

465bvykly anglicky termin je ,security by obscurity

47anglicky ,,security by design“
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kompatibilni. To je asi nejvyznamnéjsi slabina*® planu na realizaci kybernetické bezpeénosti skrze oteviené
technologie.

Pii tom vsSem ale vlady nékolika statt béhem posledni dekady rozpoznaly roli otevienych technologii z
hledisek bezpecnosti i hospodarnosti. Jejich kroky tak tvori bazi nasledovanihodnych prikladt pro verejnou
spravu od legislativni a vladni irovné po samospravy. Nasleduje nékolik prikladii.

7 Aktivity verejnych sprav ostatnich zemi hodné nasledovani

7.1 Spojené staty americké

Od roku 2016 plati v USA ustanoveni®?, ze kazda federalni agentura kazdy rok uvolni zdrojové kédy alespoii
20 % software, ktery si nechala na zakézku vytvorit. Publikace probihd v doméné https://code.gov/ . Od
té doby maji agentury za povinnost porizovany software zasmluvnit odpovidajicim zpusobem, tedy vcéetné
prav na publikaci zdrojového kédu. Tuto myslenku je mozné prevzit a implementovat i v CR a pies rozdilech
v pravnich systémech by mélo byt mozné prevzit i odpovidajici ustanoveni ve smlouvach s dodavateli software.

7.2 Evropska unie

Po ro¢nim pilotu a vyhodnoceni EU-FOSSA projektu®® rozbéhla EU v tinoru 2019 program ,,EU Bug Bounty
for FOSS“5!, tedy program odmén za vyhleddn{ a nahldSeni chyb v 15 vybranych programii typu FOSS (tj.
»iree open source software®, tedy ,svobodny software s otevienym zdrojovym kédem*).

Fuguje také Open Source Observatory®?, komunitni projekt na tirovni EU sdruzujici ndrodni a komundlni
administrativy, soukromy sektor a obcany (OSS nadSence, zdstupce akademického sektoru apod.) Pro-
jekt provozuje znalostni bézi (Knowledge Centre) a poskytuje ad-hoc pravni podporu ve véci licencovani
otevienych feseni pod European Union Public License (EUPL). Za zminku stoji napifklad projekt ISA®3
zaméreny na propojovani platforem v ramci administrativy i mezi stakeholdery za ticelem snizeni byrokracie.

7.3 Némecko

ITZBund roku 2016 pilotovalo a 2017 spustilo ostry provoz OSS ulozisté Nextcloud (Owncloud) pro cca
300 000 zaméstnancu statni spravy. Némecka vefejna sprava tak sla cestou ziizeni ,soukromého cloudu pro

48 Otevienost technologif je z velké &asti otdzkou licenénfho modelu, a téch je zejména v oblasti software hodné. Na jedné strané
jsou oteviené licence, které umoznuji uzavieni a komercializaci odvozenych dél (FreeBSD, MIT), na druhé licence vynucujici
otevienost i pro odvozeny software (GNU GPL). Jelikoz pro téely kyberbezpecénosti postacuji licence volného naklddani se
zdrojovym kédem a software pro modifikaci za ticelem oprav i dalsitho vyvoje, v tomto dokumentu nefesim rozdily mezi open-
source software licencemi ani rozdily mezi ideou ,software s otevienym zdrojovym kédem* a filosofii ,,svobodného software.
Striktné vzato i Shared Source Initiative od fy Microsoft vyhovuje pozadavku auditovatelnosti software. V poslednich letech
se déje stdle Castéji, ze velci vyrobcei uzavieného software jako Microsoft, Oracle, Google apod podporuji open-source iniciativy
a organizace, nékdy zaklddaji vlastni. Zdroven s tim ziskdvaj{ své zdstupce ve veden{ téchto organizaci (napf. The Linux
Foundation, https://www.linuxfoundation.org/about/board-members/), coz vede ¢ast komunity ke znepokojeni a podezieni z
toho, ze postupné dojde k ,nepratelskému prevzeti a privatizaci‘

4Onttps://www.cio.gov/2016/08/11/peoples-code.html

50nttps://joinup.ec.europa.eu/collection/eu-fossa/implementation

51h‘c‘cp::‘. ://ec.europa.eu/digital-single-market/en/news/eu-bug-bounty-programme-open-source-software-gives-
awards-eur-25000

52nttps://joinup.ec.europa.eu/collection/open-source-observatory-osor/about

53nttps://ec.europa.eu/isa2/home_en
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potteby federdlni vlady“5* 5°

28.10.2019 byl vyhlaseny projekt Narodni pakt kybernetické bezpecnosti, ktery ma poskytnout rdamec
pro propojovani (networking) subjektii piisobicich v Némecku v oblasti kybernetické bezpe¢nosti®® 57. Dle
prohlaseni z 19.9.2019 zintenzivnuje spolkové ministerstvo vnitra ¢innosti k posileni digitalni suverenity fed-
erdlni statni spravy. Znamend to postupné snizovani zavislosti na jednotlivych poskytovatelich IT (tedy boj
proti vendor lock-in) a vyhleddvani alternativ pro nékterd softwarova reseni. Pfedpoklddd se duraz na feseni
s otevienym zdrojovym kédem.%® 59

7.4 Francie

Od 7.10.2016 plati Zakon o digitdlni republice: Statni sprava je aktivnim zadavatelem, konzumentem i
tviircem OSS fegeni.®C Piikladem je OSS platforma Ministerstva prace®! a komunikaéni platforma RIOTS?
pouzivand verejnou Spravou.

7.5 Velka Britanie

0d 2017 funguje jasny piiklon k open source%?. Bézi open source blog a v ramci doporuéeni k volbé technolog-
ickych Tesenf uvadi i kyberbezpeénostni hlediska® (napt. viz dokument Minimum Cyber Security Standard

z roku 201855 nebo fada dokumentii s doporuéenimi®®).

7.6 Spanélsko

Od roku 2012 se stétn{ sprava presunula na OSS. 67 68 69

54https://www.zdnet.com/article/open-sources-big-german-win-SOOOOO-users-shift-to-nextcloud-for-file-
sharing/

55nhttps://fossbytes.com/german-government-open-source-cloud-nextcloud/

56nttps://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2019/10/nat-pakt-cybersicherheit.html

5Thttps://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationaler-pakt-
cybersicherheit/nationaler-pakt-cybersicherheit-node.html

58https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2019/09/digitale-souveraenitaet-oeff-verwltg.html

59https://www.cio.bund.de/SharedDocs/Publikationen/DE/Aktuelles/20190919_strategische_marktanalyse.pdf?__
blob=publicationFile

60https://www.numerique.gouv.fr/publications/politique-logiciel-libre/pratique/#contenu

61https://code.travail.gouv.fr/

62nttps://element.io, piivodné https://riot.im/app/#/welcome

63nttps://www.gov.uk/guidance/be-open-and-use-open-source

64https://wuw.gov.uk/government /publications/technology-code-of-practice/technology-code-of-practice-
related-guidance#security

65https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/719067/25062018_Minimum_Cyber_
Security_Standard_gov.uk__3_.pdf

65nttps://wuw.gov.uk/guidance/make-things-secure#related-guides

b7https://securitronlinux.com/bejiitaswrath/spanish—government—moving—to—open—source—software—take—that—
microsoft/

68https://www.theinquirer.net/inquirer/news/2265108/spains-extremadura-government-switches-40-000-pcs—to-
linux-and-open-source-software

69nttp://techpresident.com/news/22258/governments-autonomous-spanish-regions-are-promoting-open-source-
software
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7.7 Kazuistika — Linux

Dle seznamu vlad, které nasadily operaéni systém Linux" mé za sebou adopce nebo vivoj a nasazeni vlastnich
linuxovych distribuc{ fada zemi na rtznych tdrovnich vefejného sektoru. Zvlast stoji za povsimnuti USA, kde
se od Obamy (2009+) Linux prosadil i na béznych koncovych stanicich (nepoéitdme superpocéitace, vojenské
drony a jiné podobné systémy), a pitbéhy z Némecka’™ a Svycarska. Opakované se objevuje komentar, Ze
je volba open-source vs. closed-source (Linux vs. Microsoft) ¢inéna politicky, ne na zakladé technologickych
nebo ekonomickych aspekti. Nicméné bez ohledu na rozhodnuti vlad pracuji servery pocitacovych siti po
celém svété na operacnich systémech zalozenych na linuxu.

0

"Ohttps://en.wikipedia.org/wiki/List_of_Linux_adopters#Government (seznam vypadd dlouho neaktualizovany)
" https://wuw.linuxjournal.com/content/german-open-source-experiment-things-not-going-plan
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8 Doporudené priority v kybernetické bezpeénosti pro CR:

8.1 Priority v oblasti software
8.1.1 Migrace ICT vefejné spravy k otevienym bezpeénym FeSenim - software (P1-S)
Opatfent:

1. Definice kategorii otevieného software pro vefejnou spravu (OSVS) a prioritizace pro jednotlivé drovné
vefejné spravy (O1-S1) V souvislosti se zavadénim zdkona o pravu na digitdlni sluzby.

2. Mapovani globélniho rozvoje OSVS, bezpecnostni screening existujicich feseni (01-S2)
3. Formalizace standardi kybernetické bezpecnosti - software (01-S3)

o Prosazovani skuteénych elektronickych podpisti (zéroveinl s ndvrhem jejich pfenosu na oteviené
platformy), datovych schranek atp.

o Budovani systému podpory otevienych technologii (poc¢inaje seznamem licenénich standardt, které
budou definovat mnozinu “otevienych technologii”) vyvijenych tfetimi stranami véetné (a) placeni
“dobrovolnych prispévki” na svobodny software jinak zdarma, (b) “bug bounty” soutéZe pro
dlouhodobou udrzitelnost.

e Kybez aspekty OOU mohou sméfovat k posunu od autonomnich PC jako koncovych zafizeni
na uradech k pouhym termindlim - bez moznosti skuteéné lokélni kopie dokumentia. Zahodno
zpracovat pro a proti téchto feseni v kontextu skutecné trovné bezpec¢nosti dat na lokalnich discich.

« Ve spoluprici s NUKIB definovat standardy bezpecnosti IT dodévek. Lze navézat na ¢nnost
amerického National Institute of Standards and Technology (NIST) a spolupraci s ENISA.

Pozn.: Céast agendy NIST zastava v CR Cesky metrologicky tstav (CMI), ¢ast agendy zejména pro
stavebnictvi vede Utad pro technickou normalizaci, metrologii a zkuSebnictvi (UNMZ). Stoji za tvahu
legislativné sjednotit starost o normy (véetné téch kyberbezpecénostnich) pod jeden utad.

4. Budovan{ infrastruktury pro prejimédni, sdileni, idrzbu a vyvoj OSVS (01-S4)

o Budovat a udrzovat vlastn{ datovd centra pro VS (,,cloud“ mimo organizaci je z hlediska bezpecnosti
prosté ,cizi poéitac”) s maximalnim zapojenim otevienych technologii. Formulovat strategii pro
vyvazeni centralizace a distribuovanosti, tedy vyvéazeni rizik podlehnuti jednordzovému ttoku

Vv

e Toto je pristup aplikovatelny nezavisle na tom, jestli budou technologie otevrené, uzaviené ¢i co;
z pohledu VS je komerc¢ni cloud prosté “pocitac tfeti strany” a jelikoz firmy méni majitele bez

moznosti zdsahu statu, nelze nijak zarucit, ze se data nedostanou do rukou “drsnych hraca”, kteri
budou mit zdjem drzet VS v Sachu a ziskavat nefér vyhody.

5. Procesy hodnoceni existujicich OSVS a jeho adaptace (01-S5)
6. Finanéni podpora vyuzivaného SW zdarma, komunitniho testovan{ a odstrafiovani chyb (O1-S6)

e mna Urovni samospravy prosadit formou interni smérnice finan¢éni dotace vyrobciim pouzivaného
FLOSS timérné (podle moznosti, ale je tfeba domluvit néjaky algoritmus) cendm komer¢ni konkurence
na trhu a poctu redlnych uzivateld na taradé; zde je nutné prozkoumat terén a napri¢ politickym

19



spektrem prosazovat hledisko, Ze toto NENI platbou za software zdarma, je to podpora prospésné
¢innosti analogicka dotacim do sportu nebo kultury nebo do verejného prostoru skrze participa¢ni
rozpocty

7. Grantova podpora vyzkumu algoritmi pro kybernetickou bezpecnost a vyvoje bezpecného OSVS na
vefejuych vyzkumnych institucich (O1-S7)

o Podporovat vyvojové centra (vyzkum a vyvoj HW, SW, algoritmt, implementac{) pfi rozpoctovych
organizacich/univerzitach. - kiemikové soucastky (IC) uz ddvno maji verze “military” kvality”?,
neni divod princip neokopirovat pro HW a SW pro kritické infrastruktury - z prikladu produkti
Apple/Macintosh (“it just works”) je zjevnd vyhoda spolecného vyvoje HW a SW (od opera¢niho
systému pres ovladace po high-end aplikace) - ze zkuSenosti studené valky je zjevné zdsadni, Ze se
technologie vyvinuté pro armadu a kosmicky program dostaly do civilniho uziti a tim se vyzkum
a vyvoj zaplatily; nyni je ale jind geopolitickd situace a masivni kopirovani technologii (nejvice
Cina) znamend vysychani penéz “za dusevni vlastnictvi”; budou nutné dopliikové strategie, jsou-li
jaké

8. Vyvoj OSVS: Vlastni, zakdzkovy, grantovy (O1-S8) Zavést zékonnou odpovédnost dodavatele ICT za
zranitelnosti odhalené v néjaké dobé od akceptace dodavky bez ohledu na to, jestli na to smluvni
ujedndni pamatuje nebo ne. Zikon by poskytoval n&jakou dobu na p¥ipravu firem (nez vstoupi v
platnost), ale v dusledku by znamenal, Ze mé zdkaznik ndrok na to, aby se dodavatel vzdy po urcitou
dobu musel starat o odstranéni vsech objevenych zranitelnosti v dodaném systému.

9. Zavadéni bezpe¢nych OSVS (01-S9) Pro zavadéni SW do jednotlivych pracovnich stanic (desktopy, ntb
uredniku i zastupitelt)

 upfednostiiovat open source software (FLOSS) pod svobodnymi licencemi (GNU GPL, MIT,...);
seznam alternativ k obvyklému komerénimu”
« podporovat (prispévky na kurzovné) vzdélani afedniki i politiki v pouzivan{ téchto programi Kat-
egorizovat potieby ufadu, aby bylo mozné pokryt 90% z jejich poctu standardizovanymi fesenimi.
To prinese
(a) tsporu prostfedki na vstupu, dostupnost pro malé obce a jejich svazky

(b) moznost sdilen{ podpory v ICT udrzbé a vyvoji a tedy vytvofeni dedikovanych tymu centralni
podpory

(c) pfimy centralni dohled na kyberbezpecénost a informaéni bezpecnost

8.2 Priority v oblasti hardware
8.2.1 Aktivace a rozvoj trhu pro otevieny hardware (P1-H)
Opatreni:

2https://www.youtube.com/watch?v=55z_0BYb5is
"napiiklad dle https://downloadpedia.org/alternative/, ale uréité existuji lepsi zdroje/seznamy na webu; teoreticky
muzeme v navaznosti na AP a tuto kucharku udrzovat vlastni
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1. Definice kategorii otevieného hardware (OH) a prioritizace pro vefejnou spravu (O1-H1) Pozn: Hard-
ware nemize byt (az na vyjimky) specificky pro vefejnou spravu, musi byt schopen prosazeni v rtiznych
segmentech B2G trhu v konkurenci uzavieného hardware.

2. Globélni zapojeni do platforem rozvoje OH - mezivladdni, iniciativy for-profit i non-profit (O1-H2)
3. Formalizace standardii kybernetické bezpecnosti - hardware (O1-H3)

4. Budovani BGA (business-government-academia) partnerstvi pro vyvoj OH, standardt pro OH a bu-
dovani odpovidajici infrastruktury (EU, CR, V4,...) (O1-H4)

e Sméfovani k maximalni mife sobéstacnosti: Zavislost na prisunu soucastek, zarizeni, software apod
ze zahrani¢i se podobd zdvislosti na ropé a zemnim plynu; z podstaty je nezddouci (spojenci nejsou
navéky)

« neni to zdaleka jen Huawei/Cina™, problém mitize byt i ¢ip x86 od Intel/USA™
e nutno rozhodnout, kterou cestou cil sobéstacnosti sledovat:

(a) snaha pfivést CR na troven Silicon Valley nebo Taiwanu z hlediska $pi¢kového vyvoje i
spickové produkce,

(b) snaha CR vytvofit jen “potencidlni sobéstacnost” ve smyslu zdroji pro zasadni mezinarodnf
krizi, napf. ndkupem “starych” technologii (ve smyslu dusevniho vlastnictvi), které v dobé
krize umozni v kombinaci s vjrobci na tizemi CR béhem nékolika mésicii rozjet virobu zaiizeni
na trovni (napiiklad) 2000-2010, které rozhodné “utdhnou” kritické infrastruktury (byt tfeba
budou znamenat zpomaleni Glozist apod., viz napiiklad Betrusted”®

(c) jind cesta (nebo na sobésta¢nost ptiznané rezignovat...)
5. O1-H5: Grantova podpora budovani expertnich tymu pro vyvoj bezpecného OH
6. O1-H6: Udrzitelné plany migrace kritickych infrastruktur a verejné spravy na OH

7. O1-H7: Grantovd podpora vyvoje bezpeéného OH (idedlné pro partnerstvi vefejnych vyzkumnych
instituci a pramyslového sektoru) Analogicky k postupim vyse (dotace jednotlivych radnic a/nebo
spolecné vyvojové tymy) prosadit podporu vyvoje otevieného hardware; OHW nebude nikdy specifické
pro verejnou spravu, proto davéa smysl spise model spolecného financovani vyzvy na takovy vyvoj, kde
by pifjemcem dotace byly VS, vizkumné tstavy apod véetné jinych p¥ispévkovych organizaci nebo jimi
stopro ovlddanych firem (CZ.NIC, Operator ICT, ...)

8. O1-H8: Podpora podnikani ve vyvoji prioritniho OH pro verejnou spravu Motivovat technologické firmy
k fyzickému ukotveni v CR - strategicky dilezité, aby piimo podléhaly zakontim CR. Snazit se na tizemi
CR mit zastupce viech tirovni vyvoje a viroby — od integrovanych obvodi (Tesla Roznov) pies ¢idla a
kamery (Jablotron) po koncové zafizeni typu PC (neméme). Opatfeni s timto cilem museji byt obecné
povahy: investi¢ni pobidky, propojeni s technickymi VS, prithlednéjsi pravidla pro podnikéni obecné
(jednodussi dafiovy systém...)

"https://www.cvedetails.com/vulnerability-1list/vendor_id-5979/cvssscoremin-9/cvssscoremax-/Huawei.html,

https://wuw.huawei.com/en/psirt/security-advisories/huawei-sa-20200108-01-phone-en
https://www.youtube.com/watch?v=_eSAF_qT_FY , https://www.youtube.com/watch?v=1ROnh-TdpVg
"Shttps://betrusted.io/

21



9. O1-H9: Grantova podpora budovani a provozu infrastruktury pro pfimy bezpecnostni audit OH jed-
notlivych zafizeni

10. O1-H10: Tvorba legislativy pro podporu zavadéni bezpeéného OH

11. O1-H11: Navrh a pravidelna aktualizace typizovaného OSS+OHW reseni Uvazit zalozeni méstskych
spolec¢nosti za tcelem tzv. “vnitintho outsourcingu” vyvoje a udrzby SW a HW. Tento model miize
zmirnit nékterd omezen{ vefejné spravy (platy a model odmériovani), ale vyzaduje peclivé nastaveni
vlastnickych vztahtl zakladatele (obec, mésto, méstské Cast) viicéi produktim spolecnosti). Spatné
nastaveni vede ¢asto k neefektivité podobné tradu nebo k tomu, Ze obec musi vysledky prace firmé vzit
natvrdo rozhodnutim valné hromady (kde musi byt obec majoritnim vlastnikem, aby to viibec §lo).

8.2.2 P2: Rozvoj bezpecnosti kritickych infrastruktur (KI)
Opatfent:

1. O2-1: Méreni efektivity procest a zpétné vazby z auditu Zavést povinnost provozovat testovaci prostiedi
a povinné on-site kyberbezpecnostni testy pfed ostrym nasazenim kazdého HW, SW i aktualizace.

« NUKIB vydéavé navody a doporueni’” a provadi bezpetnostni kontroly kritickych infrastruktur.
Zakony a ostatni predpisy ale nefesi vynucovani implementace opatreni, ktera kontrolni a auditni
zpravy doporudi.

e Ani ve spotrebitelské sféfe neni bezpecnost proti selhdani ICT normou, ackoli nap¥. pocita¢ Apple
po padu operaéniho systému obnovi i rozdélanou praci (cosi jako hibernace).

Na revizi legislativy se vaze i revize roli jednotlivych slozek.

- napf. NUKIB m4 mimo jiné roli informaéni, ale zpravy o ohrozeni 78, nap¥. ransomware v benesovské
nemocnici) jsou podstatné méné Casté nez je frekvence incidenti v CR (natoz jinde v Evropé a/nebo
ve svétd); stoji za implementaci intenzivni informovdni napf. po vzoru prazského krizového Fizenf
(bezpecnostni portal) a predéavani zprav z daldich zdrojfi - antivirové firmy, mapy ttoki (D)DoS™,
zpravy o kritickych updatech operacnich systému (a to nejen Windows, ale i Linux, OpenWRT apod)

78

2. 02-2: Tvorba legislativy pro vynutitelnost opatfeni plynoucich z auditt informacni a kybernetické
bezpecnosti Zavést vynutitelnost opatreni doporucenych jako vysledek auditu NUKIB dle §16 Vyhlasky
Revidovat prifazeni tdrovni rizik/davérnosti/hrozeb/zranitelnosti jednotlivym typtum kritické infras-
truktury

o prioritizované energetika (elektiina, paliva), pateini sité internetu®® a telekomunikace, nemocnice,
pitna voda, dodavky potravin — s ohledem na strategické zasoby statu.

e pravdépodobny divod ponékud nizkych kategorii prirazenych inf. v energetickych soustavach,
nemocnicich, vodarnach apod souvisi s tim, ze vyssi tfida by znamenala naroky na investice, a to
autori zakona a vyhlasky nechtéli

e 7z kom. sektoru, ktery ma kybez povinnosti, kritika:

""https://wuw.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/
"Shttps://www.govcert.cz/cs/informacni-servis/hrozby/
"https://wuw.digitalattackmap.com/#anim=1&color=0&country=ALL&list=2&time=18266&view=map
80https://wuw.cesnet.cz/sluzby/pripojeni/topologie/

22



a) puvodni ndvrh pravidel (rok 2018) byl napsany pravniky, néjaké porozuméni elektrarnam, ale
nulové IT;

b) ISP: hldSeni “bézi/nebézi u nés kritické aplikace” mize byt mylné, protoze ISP vi o pfipojenych
infrastrukturach jen to, co prozradi zakaznik; pfipadné muze byt pravdivé v okamziku hlaseni,
ale vzapéti se bez védomi IS zménit; z logiky véci snad dava smysl jen hlaseni “nevime o tom,
ze by u nas kriticka aplikace bézela”, ale neni jasna systemickd hodnota takového sdéleni

¢) kybez moZno plnit budto naplnénim bodt Vyhldsky nebo ziskdnim certifikace (ISO 27001,
mozn4 i jind), ale protoZe tyto pozadavky neskéluji s velikosti firmy, Vyhldska znevyhodiiuje
ty nejmensi (gardzovky nemaji dost lidi na pfifazeni roli dle Vyhlasky ani prostfedky k utraceni
za naplnéni certifikace); fungujici protiptiklad: pravidla ICANN pro ISP-> dokud pln{ ISP
povinnosti/pravidla, mé byt jedno, jak se mu to daii (kolik mé lidi, jaké mé interni systémy
a procesy); NUKIB od firem povinnosti (které jsou az na piipad téch nejmensich nastavené
celkem dobie) zatim nevymdahd, ale az za¢ne, bude to pro ¢dst trhu likvidaéni

Navic k obcasnym auditim kritickych infrastruktur a informovani o zranitelnostech publikovanych ve
svété dat NUKIB pravomoc (s provadéci vyhlaskou) provadét nékteré typy utoka na ,zivou* infras-
trukturu. - pravdépodobné velmi legislativné naroc¢né definovat “primérenou” miru testovaciho ttoku:
takovy test ma smysl, jen pokud dostane systém do realistické zatézové situace, pokud pri této zatézi
systém “padne” a je to zrovna systém typu “zdsobeni nemocnice elektfinou”, mohou byt (statisticky
vzato BUDOU) nésledky na zdravi a zivotech - moZné je mozné takového testy uzdkonit jako mozné
jen v rezimu oznamenych “kybez cvi¢eni” podobnych spoleé¢nym cviceni slozek IZS pii simulovanych
teroristickych 1tocich, havarie jaderné elektrarny, povodné apod. Tato “kybez cviceni” uz probihaji,
napf pod hlavickou NATO®!, ale netestuji redlné nase infrastruktury a trénuji jen zlomek odbornych
zaméstnanct v kybez VS a kritickych infrastruktur - v soucasnosti dokonce kdyz NUKIB odhal{ zran-
itelnosti, nema moznost vynutit jejich nédpravu: utajovani vysledkl testl, penézité sankce nelze u
statnich instituci uplatnit (stdt pokutuje sdm sebe)

3. 02-3: Tvorba legislativy pro zvyseni efektivity testovani kybernetické bezpecnosti Tlak na redukci
byrokracie Provadét cost-benefit analyzy pred zavedenim kazdého vnitiniho predpisu

4. 02-4: Tvorba legislativy pro koordinaci kyberbezpecnosti ve vefejné spravé Vytesit dvoukolejnost mezi
NUKIB a Vojenskym zpravodajstvim.

8.2.3 P3: Vzdélani a expertni lidské zdroje pro verejnou spravu
Opatfeni:
1. O3-1: Vzdélani pracovnikil verejné spravy v kybernetické bezpecnosti prace

o podporovat (pfispévky na kurzovné) vzdéldn{ afedniki i politikia v pouzivani OSS programu Pod-
porovat/vynucovat dalsi vzdélan{ pracovniki v oblasti kyberbezpecénosti. Skoleni od internich
pracovniki i kompetentnich externich vzdélavacich firem

o zavést pravidelnd skoleni v kyberbezpecnosti v analogii s BOZP, ale castéji, webinafe s poci-
tacovymi testy, prubézné testovani reakci na phishing apod. Aplikovat, prubézné kontrolovat a
vynucovat chovani podle seznamt elementarnich bezpecnostnich navykt a praxe, napr.:

8lnttps://www.govcert.cz/cs/informacni-servis/akce-udalosti/2720-cesti-experti-jiz-podevate-resili-
kyberneticke-utoky-v-ramci-fiktivni-civilni-a-vojenske-mise/
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— hesla: uzivatelé maji silnd hesla, kterd si pamatuji, nepisi na dotcéend zarizeni;, informacni
systémy/databdze identit nemaji ulozena hesla, ale hash-hodnoty “nasolenych” hesel

— zalohovani: uzivatelé at co nejvice vyuzivaji sdilena tlozisté, urad tato tlozisté zalohuje dle
nejlepsi praxe (vicestupiiové podle “stéfi” agendy)

2. 03-2: Podpora tvorby tymu ICT podpory sdilenych samospravami vyuzivajicimi stejného OSVS Bu-
dovéani vlastnich expertnich vyvojovych tymt (HW i SW) pro vefejnou spravu, obranu zemé a jejich
infrastruktur. Zafizeni pfipojena k internetu jsou typicky zranitelna®? diky defaultnim nastavenim,
které budto vyrobce nezéplatuje nebo které neméni admini (nemédm data, zda a jak je v ceské VS
rozsitené “neménéni defaultnich admin hesel” v routerech nebo zatizenich IoT.

Pii zavddéni nového (rozsahlého) SW nebo HW

e postupovat v co nejsir$im souladu s jinymi obcemi, aby feSen{ a) konvergovala, b) byla s co
nejmensim Gsilim prenositelnd dalsim uradam, c) vedla k moznosti SDILENE ADMINISTRACE,
tedy aby urady mély podobna nebo stejné feseni a mohli je vSechny administrovat stejni pracovnici

e bez ohledu na cenovou hladinu (i VZMR, tedy mimo rezim ZZVZ) usilovat o co nejotevienéjs
prubéh vybérek s co nejvice tcastniky: uverejnéni na profilu zadavatele, aktivni osloveni poten-
cialnich dodavateli véetné téch, se kterymi trad jesté nikdy smlouvu nemél

e vzdy jmenovat pracovniky, ktefi budou mit systém na starosti, aktualizovat jejich popisy prace;
toto dejte do Pracovniho radu aradu nebo jiného zdvazného interniho dokumentu véetné prechazeni
tého zodpovédnosti na dalsiho, kdyz pracovnik odejde

e v navaznosti na skoleni o systému od dodavatele nechat nékteré z proskolenych pracovnika, aby
se sami stali kvalifikovanymi skoliteli; toto by mélo byt soucasti strategie vzdélavani zaméstnanct
uradu a je zodpovédnosti tajemnika/persondlniho oddéleni

3. 03-3: Budovani expertnich tymt pro audit, ndvrh a vyvoj bezpeéného OSVS V rdmci velkych mést
(napf.: nad 100 000 obyvatel) domluvit spoluzaloZeni a/nebo kofinancovani vyvojarského tymu, ktery
bude vyvijet SW pro samospravy piimo pod samospravou; nutno vymyslet optimélni model, ktery da
zucastnénym samospravam maximalni “prava na vystupy” a zdroven umozni tymu, aby pro jednotlivé
SW projekty mohl cerpat dotace MV, MMR apod.

4. 03-4: Metodické vedeni samosprav pro migraci na OSVS NUKIB, uz se déje doporuceni, jaké open
technologie pouzivat (z hlediska financi, ale aspor néco)

5. 03-5: Vybudovani e-learningu o kyberbezpec¢nosti pro vefejnost v Portdlu obcana ve spolupréaci s
mistnimi skolami (regionalnimi i vysokymi) kurzy oteviené i verejnosti zdiraznéni “bezpecnosti chovani
na sitich” v rdmci skolnich vzdélavacich programt, idedlné podporovat skoly v zapojeni nejen ucitelu a
zaku, ale 1 jejich rodinnych prislusnikta

8.2.4 P4: Verejné zakazky na ICT
Opatreni:

1. O4-1: Nélezitosti smluv u verejnych zakizek - prava a povinnosti ze srnlpuvy U zakézek na dodavky
informacnich systému a ICT infrastruktury dévat do podminek ZADAVACI DOKUMENTACE a

82https://www.youtube. com/watch?v=B8DjTcANBxO
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PRAVIDEL SOUTEZE (v souladu s Akénim pldnem podpory otevieného software a boje proti vendor
lock-in):

o jelikoz HW se nevyrdbi na miru, pouze sestavuje na miru, explicitné (bodové) zvyhodnit HW fesen{
s otevienymi komponentami (OHW, resp. spliujicimi co nejvice charakteristik “open hardware”)

o dodavatel dodd veskery zdrojovy kod celého hotového systému a sestavovaci informace (SW) a
systémové diagramy zapojeni

o zdrojovy kéd a diagramy zapojeni HW s stanou majetkem objednatele (obce) pro jakékoli pouziti,
tedy NEJEN pro vlastni udrzbu a rozvoj, ale i pro dalsi sifeni, dpravy a hospodaiskou ¢innost
(tedy podobné licenci typu MIT, resp. FreeBSD), aby mohla obec SW nebo i HW neomezené
sdilet (at uz primo nebo skrze sdruZeni jako Oteviend mésta, z.s.)

o data ulozend v systému (databdze, fyzické disky,...) jsou permanentné majetkem tradu

¢ dodavatel doda kromé ostrého feseni i “piskovisté” za ucelem vzdélavani vlastnich i cizich pracov-
nikt, ke kterému bude také poskytovat podporu, ale ke kterému bude mit plné prava (administra-
torskd i licen¢né-dispozi¢ni) radnice

e dodavatel, ktery ma poskytnout i sluzby “ddrzba a rozvoj”, doda s kazdou zménou systému
zdrojové kédy aktualizaci a aktualizované diagramy zapojeni

e i v pripadé, Ze udrzbu a rozvoj déld dodavatel za tuplatu, at dostane alespon jeden pracovnik
urceny radnici plnd préava pro administraci ostrého systému a mize je vyuzit

o soucasti dodavky mé byt i Skoleni a prirucka pro uzivatele a skoleni a podklady pro administratory

 dodavatel (smluvni protistrana obce) nesmi vyuzivat nez jednu dalsi tiroven subdodavatel; subdo-
davatelé maji tendenci se Fetézit, kazdy odebira s prostfedkl svoji marzi (finan¢ni neefektivita) a
¢asto maji po dvojicich mezi sebou uzaviené NDA smlouvy, takze koneény vyvojar/vyrobce Feseni
nemuze se zakaznikem (obcf) komunikovat napiimo, nemize ani po doddni systému “vytadit”
prostfednika (procesni i finanéni neefektivita)

« dodavatel se musi po urc¢itou dobu (napf. 2 roky) starat o odstranéni zranitelnosti a uposlechnout
piipadnych pokynti NUKIB v rdmci ceny dodéavky (tj. provadét “zaruéni opravy”).

« zékaznik (obec) zadrzi vyplaceni ¢asti ceny zakdzky az po uplynuti “zaruéni doby” a pouze pokud
dodavatel splnil své zarucni povinnosti.

2. 04-2: Nélezitosti zadavaci dokumentace u vefejnych zakazek
3. 04-3: Tvorba legislativy o povinném sdileni kdédu (nésledovani prikladu USA)

4. 04-4: Tvorba legislativy pro zodpovédnost za kyberbezpecnost Zavést v §7 Vyhlasky pro projekty
vyvoje nového SW (jak v rdmci vefejnych zakéazek, tak pri vlastnim vyvoji) roli ,statika kybernetické
bezpecnosti® jakozto urcity ekvivalent role “stavebniho dozoru” neboli “technického dozoru investora”
na stavbach. Roli je nutné v predpisech definovat jako takovou, ze pracovnik nebo kontrahovany expert
bude mit hmotnou a trestnépravni odpovédnost za bezpecnostni kvalitu dila. Procesy pak je nutné
nastavit tak, aby minimalizovaly motivaci k podfadnému vykonu ¢i korupci.
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9 Relevantni zikony, vyhlasky a narizeni vlady

Cislo predpisu

Nazev predpisu

Uc¢innost od

12/2020 Sb.
110/2019 Sb.
99/2019 Sh.

250,/2017 Sb.
194/2017 Sh.

297/2016 Sb.
234/2014 Sb.
181,/2014 Sb.
300/2008 Sh.
261,/2007 Sh.
110/2007 Sb.

310,/2006 Sh.
262,/2006 Sh.
412/2005 Sb.
289,/2005 Sh.
127/2005 Sb.
480/2004 Sb.
312/2002 Sh.
240,/2000 Sh.
131,/2000 Sh.
129/2000 Sh.
128/2000 Sb.
148/1998 Sb.
216,/1995 Sh.

153/1994 Sb.
154/1994 Sb.

Zakon o pravu na digitalni sluzby

Zakon o zpracovani osobnich udaja

Zakon o pristupnosti internetovych stranek a mobilnich aplikaci a o
zméné zdkona ¢. 365/2000 Sb., o informacnich systémech verejné
spravy a o zmeéné nékterych dalsich zéakont, ve znéni pozdéjsich pred-
pisu

Zakon o elektronické identifikaci

Zakon o opatrenich ke snizeni ndkladt na zavadéni vysokorychlostnich
siti elektronickych komunikaci a 0 zméné nékterych souvisejicich zakont
Zakon o sluzbach vytvarejicich duvéru pro elektronické transakce
Zakon o statni sluzbé

Zékon o kybernetické bezpecnosti

Zékon o elektronickych tkonech a autorizované konverzi dokumentt
Zakon o stabilizaci verejnych rozpoctt

Zakon o nékterych opatrenich v soustavé ustfednich orgdnu statni
spravy, souvisejicich se zrusenim Ministerstva informatiky

Zakon o nakladani s bezpe¢nostnim materiadlem

Zakonik prace

Zakon o ochrané utajovanych informaci a o bezpecnostni zptisobilosti
Zakon o Vojenském zpravodajstvi

Zakon o elektronickych komunikacich

Zékon o nékterych sluzbach informac¢ni spolecnosti

Zakon o trednicich uzemnich samospravnych celku

Zakon o krizovém rizeni

Zakon o hlavnim mésté Praze

Zakon o krajich

Zakon o obcich

Zakon o ochrané utajovanych skutecnosti

Zakon o Vojenském obranném zpravodajstvi (tiplné znéni, jak vyplyva
z pozdéjsich zmén a doplnéni)

Zakon o zpravodajskych sluzbach Ceské republiky

Zakon o bezpecnostni informacni sluzbé

01.02.2020
24.04.2019
09.04.2019

01.07.2018
25.07.2017

19.09.2016
01.01.2015
01.01.2015
01.07.2009
01.01.2008
01.06.2007

01.07.2006
01.01.2007
01.01.2006
01.08.2005
01.05.2005
07.09.2004
01.01.2003
01.01.2001
12.11.2000
12.11.2000
12.11.2000
01.11.1998
05.10.1995

30.07.1994
30.07.1994
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Cislo predpisu

Nazev predpisu

Ucdinnost od

226/2019 Sb.
10/2019 Sb.

82/2018 Sb.
437/2017 Sb.
386,/2015 Sb.

316/2014 Sb.

317/2014 Sb.
357/2012 Sb.

241/2012 Sh.

242/2012 Sb.

212/2012 Sb.

228/2012 Sh.

363/2011 Sb.
405/2011 Sb.
432/2011 Sb.
88/2011 Sb.

356,/2009 Sb.
193/2009 Sb.

194/2009 Sb.

Vyhlaska o zdravotni zpusobilosti ke sluzbé v bezpecnostnich sborech
Vyhlaska o zptsobu oznamovani a zasilani informaci a prenosu dat
provozovatelem hazardnich her, rozsahu prenasenych dat a jinych tech-
nickych parametrech prenosu dat

Vyhlaska o kybernetické bezpecénosti

Vyhlaska o kritériich pro urceni provozovatele zakladni sluzby
Vyhlaska o nalezitostech kryptografickych kli¢t a autentizacniho certi-
fikdtu

Vyhléska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v
oblasti kybernetické bezpecnosti (vyhldska o kybernetické bezpecnosti)
Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich
kritériich

Vyhléaska o uchovavani, predavani a likvidaci provoznich a lokaliza¢nich
udaja

Vyhlaska o stanoveni nalezitosti technicko-organizacnich pravidel k
zabezpeceni bezpecnosti a integrity verejné komunikacni sité a interop-
erability verejné dostupnych sluzeb elektronickych komunikaci za kri-
zovych stavi

Vyhlaska o stanoveni rozsahu a formy predavané informace o naruseni
bezpecnosti a ztraté integrity sité

Vyhlaska o struktufe udaju, na zdkladé kterych je mozné jednoz-
nac¢né identifikovat podepisujici osobu, a postupech pro ovérovani plat-
nosti zaruceného elektronického podpisu, elektronické znacky, kvali-
fikovaného certifikatu, kvalifikovaného systémového certifikatu a kvali-
fikovaného ¢asového razitka (vyhldska o ovérovani platnosti zaruc¢eného
elektronického podpisu)

Vyhlaska o stanoveni kritérii pro posuzovani, zda mé vice subjektu
spolec¢nou vyznamnou trzni silu na relevantnim trhu elektronickych ko-
munikaci

Vyhlaska o persondlni bezpecnosti a o bezpecnostni zptsobilosti
Vyhléaska o prumyslové bezpecnosti

Vyhlaska o zajisténi kryptografické ochrany utajovanych informaci
Vyhlaska o technickych podminkach a postupu pri pofizovani biomet-
rickych tudajt a podpisu cizince pro 1cely vydani pritkazu o povoleni k
pobytu

Vyhldgka o informacich zaznamenavanych v Ri¢nich informaénich
sluzbéach

Vyhlaska o stanoveni podrobnosti provadéni autorizované konverze
dokumentu

Vyhléaska o stanoveni podrobnosti uzivani a provozovani informacniho
systému datovych schranek

01.10.2019
01.06.2019

28.05.2018
01.02.2018
01.01.2016

01.01.2015

01.01.2015

01.11.2012

01.08.2012

01.08.2012

01.07.2012

01.07.2012

01.01.2012
01.01.2012
01.01.2012
01.05.2011
16.10.2009
01.07.2009

01.07.2009

27




Cislo piredpisu

Nazev predpisu

Ucdinnost od

238,/2007 Sh.
117/2007 Sb.
52/2007 Sb.

53,/2007 Sh.
3/2007 Sh.
378,/2006 Sh.

327/2006 Sb.

523/2005 Sb.

525,/2005 Sb.
527/2005 Sh.
528/2005 Sb.
529/2005 Sb.
430/2005 Sb.

496,/2004 Sb.
552,/2004 Sb.

470/2003 Sb.
329/2003 Sh.
137/2003 Sh.

362/2002 Sb.

88/2002 Sb.
366,/2001 Sh.

483/2000 Sb.

Vyhléska o predavani idaji pro ucely tisnovych volani

Vyhléska o ¢islovacich planech siti a sluzeb elektronickych komunikaci
Vyhléaska o postupech atestacnich stredisek pfi posuzovani zptsobilosti
k realizaci vazeb informacnich systémii verejné spravy prostiednictvim
referenc¢niho rozhrani

Vyhléaska o referenénim rozhrani

Vyhlaska o celostdtnim dopravnim informac¢nim systému

Vyhlaska o postupech kvalifikovanych poskytovatela certifikaénich
sluzeb

Vyhlaska, kterou se stanovi charakteristiky primérenych pozadavki na
pripojeni v pevném misté k verejné telefonni siti a na pristup v pevném
misté k verejné dostupné telefonni sluzbé a podminky pristupu k inter-
netu v ramci univerzalni sluzby

Vyhlaska o bezpecnosti informac¢nich a komunika¢nich systému a
dalsich elektronickych zarizeni nakladajicich s utajovanymi informa-
cemi a o certifikaci stinicich komor

Vyhlédska o provadéni certifikace pii zabezpecovani kryptografické
ochrany utajovanych informaci

Vyhlaska o persondlni bezpecnosti

Vyhlaska o fyzické bezpecnosti a certifikaci technickych prostfedkt
Vyhlaska o administrativni bezpecnosti a o registrech utajovanych in-
formaci

Vyhléska, kterou se stanovi kritéria pro posuzovani, zda mé vice sub-
jektu spolecnou vyznamnou trzni silu na relevantnim trhu elektronick-
ych komunikaci

Vyhlaska o elektronickych podatelnach

Vyhléaska o predavani osobnich a dalsich idaji do Narodniho zdravot-
nického informacniho systému pro potieby vedeni narodnich zdravot-
nich registri

Vyhlaska, kterou se stanovi rozsah a zpusob poskytovani informaci
zdravotnickymi zafizenimi do Narodniho zdravotnického informacniho
systému

Vyhléska o informacénim systému Statni veterindrni spravy

Vyhléska o podrobnostech stanoveni a oznaceni stupné utajeni a o za-
jisténi administrativni bezpeénosti

Vyhlaska Ministerstva vnitra o postupech pti provadéni spisové rozluky
v souvislosti s ukonc¢enim ¢innosti okresnich tradt a o nélezitostech
spisové evidence pri provadéni spisové rozluky

Vyhléska k provedeni knihovniho zdkona

Vyhl4gka Ufadu pro ochranu osobnich tdajit o upfesnéni podminek
stanovenych v §6 a 17 zdkona o elektronickém podpisu a o upresnéni
pozadavkl na néstroje elektronického podpisu

Vyhléska Ministerstva spravedlnosti, kterou se stanovi pripady, v nichz
nelze povolit nahlédnuti do spisu, nebot jeho obsah musi ztstat utajen

01.10.2007
01.07.2007
22.03.2007

22.03.2007
01.03.2007
17.08.2006

01.07.2006

01.01.2006

01.01.2006

01.01.2006

01.01.2006

01.01.2006

26.10.2005

01.01.2005
05.11.2004

31.12.2003

30.09.2003

16.05.2003

15.08.2002

13.03.2002
10.10.2001

01.01.2001
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Cislo piredpisu

Nazev predpisu

Ucdinnost od

57/2015 Sb.

304/2014 Sb.
432/2010 Sh.
295,/2010 Sh.
397/2009 Sh.

522,/2005 Sh.

Narizeni vlady o stanoveni rozsahu tdaji zapisovanych do informac¢niho
systému o sluzebnim platu a zpusobu jejich zapisovani

Narizeni vlady o platovych pomeérech statnich zaméstnanct

Narizeni vlady o kritériich pro urceni prvku kritické infrastruktury
Narizeni vlady o stanoveni pozadavkl a postupu pro zajisténi propo-
jitelnosti elektronickych systémt plateb a odbaveni cestujicich
Narizeni vlady o informac¢nim systému vyzkumu, experimentdlniho
vyvoje a inovaci

Narizeni vlady, kterym se stanovi seznam utajovanych informaci

01.07.2015
01.01.2015
01.01.2011
01.11.2010
01.01.2010

01.01.2006

10 Kucharky

10.1 Obce, svazky obci
10.1.1 SWOT shrnuti

e Strengths

— zakazky na HW, SW a souvisejici sluzby jsou relativné malého objemu > prakticky lze zkouset
riznd feSen{ (kazdé s rozumnou Sanci na funkénost); ma-li toto byt vytézované (testbed), je nutnd
komunikaéni platforma napti¢ radnicemi, resp. jejich IT odbory/radnimi, a samoziejmé zastupci
Pirata v nich

¢ Weaknesses

— vétsina obcl mé rozpocty malé, IT je popelkou mezi gescemi (oblastmi pro investice a rozvoj HR) v
porovnani s vydaji na “viditelné” gesce vystavby a opravy komunikaci, idrzby vefejného prostoru,
hromadnou dopravou... a z jinych divodt i v porovnani se skolstvim a socidlnimi sluzbami

— obce nemaji vliv na legislativu, musi fungovat a realizovat zmény v existujicim zdkonném a ex-
ekutivnim ramci - tedy na prvnim misté je soulad se zdkony a vyhldskami, na druhém je splnéni
ucelu, pak teprve optimalizace plnéni ticelu napravou procesi, zadavacich dokumentaci...

e Opportunities

— na poli IT je na trovni obcf mélo lobbistického zdjmu primo mezi politiky

— malo ideovych rozpori mezi politiky, vétsiné stran je IT jedno > lze spojit sily k prosazovani

e Threats

— jako na vSech trovnich a skoro ve viem je URAD automaticky v opozici vidi zménam, jeho
spoluprace odvisi od osoby TAJEMNIKA

— funkéni IT neni samo o sobé vidét, vidét je (ne)funkcnost tfadu - kdyz tfednici na IT se svadi
pripadna nefunkénost dradu, a¢ jde o neschopnost (nizkou vzdélanost a ochotu k dovzdélani)
zameéstnancu Uradu, je velmi obtizné obhajovat i spravné kroky; je tedy tézké se zménou systémii

a postupt prosadit i dlouhodobou zménu pFistupu (Gfednikti a budoucich koalic)
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10.1.2 Co konkrétniho se snazit udélat

1. U zakdzek na dodévky informacnich systémt a ICT infrastruktury dévat do podminek ZADAVACI
DOKUMENTACE a PRAVIDEL SOUTEZE (v souladu s Akénim pldnem podpory otevieného software
a boje proti vendor lock-in):

jelikoz HW se nevyrdb{ na miru, pouze sestavuje na miru, explicitné (bodové) zvyhodnit HW
feSeni s otevienymi komponentami (OHW, spliiujicimi co nejvice charakteristik “open hardware”)
dodavatel doda veskery zdrojovy kéd celého hotového systému a sestavovaci informace (SW) a
systémové diagramy zapojeni

zdrojovy kéd a diagramy zapojeni HW s stanou majetkem objednatele (obce) pro jakékoli pouziti,
tedy NEJEN pro vlastni adrzbu a rozvoj, ale i pro dalsi sifeni, Gpravy a hospodatskou c¢innost
(tedy podobné licenci typu MIT, resp. FreeBSD)

data ulozend v systému (databaze, fyzické disky,...) jsou permanentné majetkem tradu

dodavatel dodé kromé ostrého feseni i “piskovisté” za tcelem vzdélavani vlastnich i cizich pracov-
nikl, ke kterému bude také poskytovat podporu, ale ke kterému bude mit plné prava (administra-
torskd i licencéné-dispozi¢n{) radnice

dodavatel, ktery ma poskytnout i sluzby “tadrzba a rozvoj”, dodd s kazdou zménou systému
zdrojové kédy aktualizaci a aktualizované diagramy zapojeni

i v pripadé, ze udrzbu a rozvoj déla dodavatel za uplatu, at dostane alespon jeden pracovnik
urceny radnici plné prava pro administraci ostrého systému a muze je vyuzit

soucasti dodavky ma byt i skoleni a prirucka pro uzivatele a Skoleni a podklady pro administratory

2. Pii zavadéni nového (rozsdhlého) SW nebo HW

.....

nejmensim tsilim prenositelnd dalsim Gfadim, c) vedla k moznosti SDILENE ADMINISTRACE,
tedy aby urady mély podobna nebo stejna feseni a mohli je vSechny administrovat stejni pracovnici

bez ohledu na cenovou hladinu (i VZMR, tedy mimo rezim ZZVZ) usilovat o co nejoteviendjsi
prubéh vybérek s co nejvice tcastniky: uverejnéni na profilu zadavatele, aktivni osloveni poten-
cialnich dodavateli véetné téch, se kterymi trad jesté nikdy smlouvu nemél

vzdy jmenovat pracovniky, ktefi budou mit systém na starosti, aktualizovat jejich popisy prace;
toto dejte do Pracovniho fddu dradu nebo jiného zavazného interntho dokumentu véetné prechazeni
tého zodpovédnosti na dalsiho, kdyz pracovnik odejde

v navaznosti na skoleni o systému od dodavatele nechat nékteré z proskolenych pracovniki, aby
se sami stali kvalifikovanymi skoliteli; toto by mélo byt soucasti strategie vzdélavani zaméstnancu
uradu a je zodpovédnosti tajemnika/persondlnfho oddélen{

3. Pro zavddéni SW do jednotlivych pracovnich stanic (desktopy, ntb Gfedniku i zastupiteli)

upfednostiiovat open source software (FLOSS) pod svobodnymi licencemi (GNU GPL, MIT,...);
seznam alternativ k obvyklému komerénimu (naptiklad dle https://downloadpedia.org/alternative/,
ale urdité existuji lepsi zdroje/seznamy na webu; teoreticky mizeme v ndvaznosti na AP a tuto
kucharku udrzovat vlastni)

podporovat (pii{spévky na kurzovné) vzdélani Gfedniki i politikd v pouzivan{ téchto programi
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4. Finané¢ni podpora FLOSS a OHW

e mna Urovni samospravy prosadit formou interni smeérnice finanéni dotace vyrobciim pouzivaného
FLOSS timérné (podle moznosti, ale je tfeba domluvit néjaky algoritmus) cendm komeréni konkurence
na trhu a poctu redlnych uzivatel na dradé; zde je nutné prozkoumat terén a napri¢ poli-
tickym spektrem prosazovat hledisko, ze toto NENT platbou za software zdarma, je to PODPORA
prospésné c¢innosti analogicka dotacim do sportu nebo kultury nebo do vefejného prostoru skrze
participacni rozpocty

o v ramci velkych mést (nad 100 000 obyvatel?) domluvit spoluzalozeni a/nebo kofinancovani{ vyvo-
jarského tymu, ktery bude vyvijet SW pro samospravy pfimo pod samospravou; nutno vymyslet
optimalni model, ktery dé zicastnénym samospravam maximalni “prava na vystupy” a zaroven
umozni tymu, aby pro jednotlivé SW projekty mohl ¢erpat dotace MV, MMR apod.

« analogicky k postuptm vyse (dotace jednotlivych radnic a/nebo spoletné vyvojové tymy) prosa-
dit podporu vyvoje otevieného hardware; OHW nebude nikdy specifické pro vefejnou spravu,
proto dava smysl spise model spolecného financovani vyzvy na takovy vyvoj, kde by prijemcem
dotace byly VS, vizkumné tstavy apod véetné jinych piispévkovych organizaci nebo jimi stopro
ovlddanych firem (CZ.NIC, OICT, ...)

Figure 1: The Universe

11 Zavér

“T always thought something was fundamentally wrong with the universe” 83

83D. Adams. The Hitchhiker’s Guide to the Galazy. San Val, 1995.
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