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Vztah ePrivacy a GDPR

- ePrivacy feSi pouziti cookies/fingerprint/mericich
pixelu apod. bez ohledu na to, zda se jedna o osobni
udaje

= GDPR FeSi zpracovani osobnich udaji, k némuz
dochazi ,,na pozadi“ na zakladé udaju ziskanych pfi
uziti takovychto identifikatoru

= v ramci behavioralni reklamy je vétsina dat osobnimi
udaji (Breyer) = na jejich zpracovani dopada GDPR
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Co chrani GDPR:

Osobni udaje v textu GDPR - VSechny informace, které se tykaji identifikované nebo
identifikovatelné fyzické osoby. Identifikovat Ize i odkazem na urCity identifikator,
napfiklad jméno, identifikacni Cislo, loka¢ni udaje, sitovy identifikator atd.

V recitalu GDPR: Fyzickym osobam mohou byt prifazeny sitové identifikatory, které
vyuZivaji jejich zafizeni, aplikace, nastroje a protokoly, jako napfiklad adresy
internetového protokolu ¢&i identifikatory cookies, nebo jiné identifikatory, jako jsou Stitky
pro identifikaci na zakladé radiové frekvence. Timto zplisobem mohou byt zanechany
stopy, které mohou byt zejména v kombinaci s jedineénymi identifikatory a dalSimi
informacemi, které servery ziskavaji, pouzity k profilovani fyzickych osob a k jejich
identifikaci

Pfi urCovani, zda je fyzicka osoba identifikovatelna, by se mélo pfihlédnout ke vSem
prostifedkam, jako je napfiklad vybér vyélenénim (singling out), o nichz Ize rozumné
predpokladat, Ze je spravce nebo jina osoba pouziji pro pfimou ¢i nepfimou identifikaci
dané fyzické osoby

Osobnimi udaji nejsou anonymizované udaje

Osobnimi udaji nejsou informace tykajici se jinych, nez fyzickych osob, ani osobni
udaje zemrelych osob
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Co chrani ePrivacy:

= The use of processing and storage capabilities of
terminal equipment and the collection of information
from end-users’ terminal equipment, including about its
software and hardware, other than by the end-user
concerned shall be prohibited, except on the following
grounds (Cl. 8)

This Regulation lays down rules regarding the protection of
the fundamental rights and freedoms of legal persons in
the provision and use of the electronic communications
services, and in particular their rights to respect of
communications (Cl. 1).
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Vyjimky ze zakazu v ramci ePrivacy:

it is necessary for the sole purpose of carrying out the transmission of an electronic
communication over an electronic communications network

the end-user has given his or her consent
it is necessary for providing an information society service requested by the end-user

it is necessary for audience measuring, provided that such measurement is carried out
by the provider of the information society service requested by the end-user or by a third
party on behalf of the provider of the information society service provided that conditions
laid down in Article 28 of Regulation (EU) 2016/679 are met

it is necessary to maintain or restore the security of information society services
prevent fraud or detect technical faults for the duration necessary for that purpose
it is necessary for a software update .... for security reasons

It IS necessary to locate terminal equipment when an end-user makes an emergency
communication either to the single European emergency number ‘112’ or a national
emergency number
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Jaka je dnesni situace fakticky?

w

behavioralni reklama ma click rate 5.3x vyssi nez standardni necilena
reklama

vedle dominantnich hracd na trhu (Google, Facebook a Seznam)
existuje cela rada jinych systému nabizejicich cilenou reklamu

pro cookies a jiné sitové identifikatory v CR existuje dlouhodobé
ustalena praxe

zakladni profilovani chovani uzivatell za ucelem IlepSiho a
efektivnéjSiho zobrazovani reklamy neni chovanim, které by mélo byt
ostrakizovano. Vede k vetsi efektivité reklam a tedy potencialné
mensimu mnozstvi reklamy, kterému je uzivatel vystaven

prijmy z reklamy pfitom predstavuji nejvétSi zdroj prFijma pro
evropska digitalni média nabizejici novinarsky obsah a umoznuji
financovat bezplatny pfistup uzivatell ke zpravodajstvi
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Jaka jsou rizika pro uzivatele internetu?

-jeho profii muze byt sdilen mezi mnozstvim
provozovatelll systému

= netransparentnost profilu a dat o ném sbiranych

= propojovani online dat s daty z off-line sveta

= prima identifikace uzivatele

= zneuziti dat nejen k cileni bézné reklamy, ale |
reklamy politické, pfipadné uzavreni uzivatele do
umelé informacni bubliny
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A4

Rizika prisnéjsi regulace:

zameér EU stavi sou¢asnym technologickym firmam do cesty ¢inskou zed’ v podobé
zakazu vyuzivani dat bez souhlasu, ktery vSak v realu bude pro standardni provozovatele
obtizné ziskat

z pohledu byznysu pfedstavuji pfipravovana legislativa a nékteré pozménujici navrhy
nepochopitelny hon na ¢arodéjnice: sitové identifikatory, v€. cookies, predstavuiji
nejvySe pseudonymizované osobni udaje nastavitelné v kazdém pocitaci. Jiz to zaruCuje
velkou miru bezpecCi dat a kontroly uzivatele nad zpracovanim

profitovat z pfipadnych omezeni budou pouze velké firmy (typu Google a Facebook),
které provozuji sluzby zaloZené na registraci a mohou tak ziskat souhlas jednodusSeji.
Budou tedy sice zasazeny, ale proporcné méné. Zaroven u nich ale hrozi vétsi riziko
propojovani dat s dalSimi datasety a vytvareni hlubokych profili (Cambridge Analytica)

silnéjsi budou jesté silnéjsi a slabsi svou pozici ztrati, hrozi vétSi zavislost na velkych
hragich. To se dotkne i nezavislych médii (divide et impera)

uvahy o zakazu podminéni zpristupnéni k obsahu vyménou za souhlas se zpracovanim
osobnich udaju jsou velkym rizikem pro poskytovatele bezplatného obsahu na internetu

antiadblokatory
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rendy

Google a Facebook diky své trzni sile kontroluji ¢im
dale vice prostredi okolo vydavatelu/blogeru:

* reklamni prijmy

* navstevy z vyhledavace
= agregatory zprav

= Google iImages

= Jako nosice reklamy
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Co dale hrozi

= Google a Facebook se stavaji stale
dominantnéjsimi zprostredkovateli informaci

= Hrozi zaroven riziko jednodussi kontroly
(zneuziti) informaci na internetu ze strany statni
moci (at' jiz zamérné nebo chybnym nastavenim
systému)

= Priklad: Boj proti fake news, omezovani financovani stranek

(definice fake news se muze ménit, ale uz jednou nasazeny
nastroj na kontrolu zustane k dispozici stale)
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Jak se projevuji dusledky GDPR:

EU market share of adtech vendors: change in website* reach
April to July 2018

*top 2000 domains visited by EU residents

Google

: o -
Facebook I I I
-6.66 %

Smaller
AdTech Top 50
Vendors (excl. Google,
(rank: <150) Facebook)
Smaller
AdTech
Vendors Smaller
(rank: 50-100) AdTech
Vendors
(rank: 100-150)

https://techcrunch.com
In analysis they found smaller tracker players lost between 18% and 31%
reach/marketshare when comparing April (pre-GDPR) and July (post-GDPR).
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Reseni?

= Aplikovat principy GDPR (opravnény zajem x
balancni test, transparentnost a legitimni
oCekavani)

= Povolit v Cl. 8 za dodrzeni primerenych omezeni
zpracovani pro ucely primého marketingu na
zaklade opravnéného zajmu (s vyloucenim
zvlastnich kategorii udaju apod.)

= Vhodné regulovat hloubku pouzivanych
profilti, moznost ziskavani udaju z rtznych
stranek Ci crossdevice apod.
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Dekuji za pozornost

Vladan Ramis
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