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PREDMLUVA



Narizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrane fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udajd, zkracené
obecné narizeni o ochrané osobnich Udajd (General data
protection regulation - GDPR), predstavuje pro zpra-
covatele osobnich Udaji nemalou vyzvu pfi jeho naplnovani.
Vzhledem k bliZzicimu se datu 25. 5. 2018, kdy GDPR na-
byva Ucinnosti, se mnozi nejistota urady, v jaké mire a v ja-
kych oblastech na né narizeni dopada. Jelikoz je narizeni
nové, neexistuje dostatek vykladovych materidlt, které
by zpracovatellm osobnich Udaji priblizily nové legislativni

naroky.

Urad pro ochranu osobnich Udaju, ktery je ve smyslu na-
rizeni dozorovym Uradem pro CR, popisuje GDPR jako ,pra-
vni ramec ochrany osobnich udaji platny na celém uzemi
EU, ktery haji prava jejich obcanl proti neopravnénému
zachéazeni s jejich daty a osobnimi udaji.”

Nasledujici text vznikl se zamérem co nejvice usnadnit obec-
nim draddm a jejich organizacim splnéni povinnosti a zfizeni
opatreni vychazejici z GDPR. V prvni ¢asti ,Analyza dopadu
GDPR na organizace Uzemni samospravy" naleznete shrnuti
narokll GDPR ve vztahu k obcim. Tyto naroky se tykaji
pfedevsim zmapovani agend a procesU, pfi kterych dochazi
ke zpracovavani osobnich Udajd, a na to navazané povin-
nosti. Mezi ty se radi zfizeni pozice povérence pro ochranu
osobnich Udajd, Upravy smluv se zpracovateli dat, tvorba
vnitrnich predpist pro nakladani s osobnimi Udaji a rada
organizacnich a technickych opatreni.



Druha cast, ktera tvori prilohu Analyzy, pfistupuje k pop-
sanym povinnostem z praktického hlediska. ,Manual se vzo-
ry dokument(’ k implementaci GDPR pro obce" ma obecnim
uraddm poskytnout sroitelnou napovedu s konkrétnimi do-
porucenimi zejména pro Upravy smluv s externimi zpra-
covateli osobnich udajud.



ANALYZA DOPADU
GDPR NA ORGANIZACE
UZEMNi SAMOSPRAVY

Je obecné zndmym a akceptovanym faktem, Ze stoprocentni
implementace GDPR se v terminu do Ucinnosti u vétsiny
spravcl a zpracovatelt nedosahne. Tato analyza se zabyva
nekolika prioritnimi opatrenimi, ktera k implementaci vy-
razné pomohou a budou pripadné dozorovym organem
zkoumana na prvnim misté.

Pojednava-li se o dopadech, lze pocitat s jistou pra-
vdépodobnosti, ze horni hranice pokut bude pro organy
verejné moci Ci verejnym subjektim stanovena na 10 mi-
liont K&. Tak je to stanoveno v navrhu zdkona o zpracovani
osobnich Udajli (dale jen ,doprovodny zakon“)!, zpra-
covaného na zakladé zmocnéni v GDPR. Daji se ovsem
oCekavat pozménovaci navrhy rusici tento ,dvoji metr"
ve vztahu k soukromému sektoru?, nelze véak ani vyloucit

1 Navrh nafizeni o respektovani soukromého Zivota a ochrané osobnich Udajii v elektronickych
komunikacich a zruseni smérnice ¢. 2002/58/ES, online:

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52017PC0010
2 Napt. mésto Cernosice:

http://www.mestocernosice.cz/e_download.php?file=data/editor/69cs_3.pdf&original=106-
evidence_osobnich_udaj%C5%AF_101.pdf



prijeti rakouského modelu, kde organy verejné moci a ve-
rejné subjekty pokutam nepodléhaji vibec?®.

Nutno zminit i dopady na poli elektronickych komunikaci
v dlouhodobéjsim horizontu. V tuto chvili i v dobé ucinnosti
GDPR se toto bude vztahovat i na elektronické komunikace.
V legislativnim procesu je ovéem tzv. nafizeni e-privacy?,
které bude slouzit jako specialni pravni Uprava a je mozné,
ze si vyzada dil¢i implementacni zmény poté, co také na-
bude Ucinnosti (odhady jsou na nékolik mésict az po dva ro-
ky legisvakace, ktera je nékterymi zajmovymi skupinami po-
Zadovana). S plUsobenim Uzemni samospravy se ovsem sféra
elektronickych komunikaci protind jen okrajové, takze ro-
zhodné nepujde o nutnou zménu vyznamneéjsiho rozsahu.

Moznost zajistéeni souladu s GDPR pomoci prihlaseni se k
,oborovym* kodextm chovani (¢l. 40 GDPR) anebo pro-
strednictvim certifikacnich schémat (¢l. 42 GDPR) se v této
analyze pomiji. V dobé zpracovani analyzy neni a ani v dobe
ucinnosti GDPR nebude k dispozici ani jeden z téchto na-
strojU usnadnéni a standardizace implementacnich procesu.
/ povahy veci se vétsina analyzy tyka automatizovaného
zpracovani osobnich udajd, zejména tedy jejich digitalni po-
doby v informacnich systémech; neautomatizované zpra-
covani je zminéno jako specificka podmnozina zpracovani
v Casti B.3. Pokud se déale v textu hovori o obci, tyka se to i
kraje.

8 Stanovisko WP 29 k povérenci ¢. 2/2017 Zpracovani osobnich Udajii na pracovisti

(https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=28294), Metodické dopo-
ruceni MV k povérenci

(http://www.mvcr.cz/gdpr/clanek/temp002.aspx)"

4 obsahuje § 4 odst. 5 z&dkona o kybernetické bezpec¢nosti"



A. HLAVNI AKTIVITY, KTERE MUSI OBEC
PROVEST — DOPADY CASOVE A
NAKLADOVE A TIPY NA JEJICH

PROVEDENI

1. DATOVA ANALYZA (MAPOVAN DA A
PRIPRAVA ZAZNAMU 0 ZPRACOVANi VEETNE
DHODNOCEN] RIZIKOVOST]

Cast samosprav zahdjila prvni fazi pfipravy na GDPR za-
Catkem roku 2018, ojedinéle se datovou analyzou zabyvaly
nekteré meéstskeé casti a obce jiz v roce predchozim.

Dosavadni zkuSenosti pomahaji odhadnout ¢asovou i jinou
narocnost této pripravy takto: Primérnd méstska ¢ast nebo
obec s rozsirenou pusobnosti tj. lll. typu méa zhruba 160-
180 agend v prenesené pusobnosti. U malych obci bude
pocCet agend podstatné nizsi, navic mize byt na zakladé
verejnopravni smlouvy domluven vykon nékteré z agend ji-
nou obci (v takovémto pripadé neni dana obec ani spravcem
ani zpracovatelem osobnich Gdajd). V pripadé obce, kterd
pro jinou obec vykonava pudsobnost dané agendy, nepUjde
o vyssi zatéz ve fazi datové analyzy, kterou musi provadét
tak jako tak pro ,své“ osobni Udaje. Projevi se pouze ve vys-
Sim poctu osobnich Udaji jednoho typu v zaznamech
o0 zpracovani, coz eventualné muze zvysit nepatrné rizi-
kovost zpracovani.



Pro samospravy, které jsou pred zahajenim této faze, je
velmi dobrou zpravou, ze v brzké dobé budou mit pri-
praveny vzorové materialy pro provadéeni datové analyzy
(resp. terminologii Ministerstva vnitra ,systémové analyzy*)>.
Na zédkladé dohody UOOU a resortll by se totiz mély
jednotlivé resorty vénovat pripravé na ucinnost GDPR (tedy
zejména metodickému vedeni) ve své puUsobnosti. Ko-
ordinacni roli ma plnit Ministerstvo vnitra, které je zaroven
gescnim resortem pro Uzemni samospravu.

Pro obce, které nebudou cekat na vzorové systémoveé
analyzy, |ze doporucit sestavit si zaklad pro analyzy ze svych
agend, kterd bude tvorit zaklad pro povinné zaznamy o zpra-
covani dle ¢l. 6 GDPR z téchto zdroju:

Registr prav a povinnosti, resp. ta jeho cast, ktera je
prifazend dané obci coby orgdnu verejné moci (zdkon c¢.
111/2009 Sbh., o zakladnich registrech, a narizeni vilady c.
161/2011 Sb., o stanoveni harmonogramu a technického
zpusobu provedeni opatreni podle § 64 az 68 zakona
o zakladnich registrech). Lze rovnéz vychazet z ozndmeni
o vykonavani plUsobnosti v agendé, které vSechny organy
verejné moci povinné podavaji Spravé zakladnich registrd (§
6 zédkona o zékladnich registrech),

Povinny prehled zakonu, kterymi se obec fidi podle zakona
¢. 106/1999 Sb., o svobodném pristupu k informacim, a je-
ho provadéci vyhlasky ¢. 442/2006 Sb., kterou se stanovi
struktura informaci zverejnovanych o povinnem subjektu
zpusobem umoznujicim dalkovy pristup, konkrétné polozky

voevos

5 bezprostfedné pred tiskem MV CR uvefejnilo tzv. Checklisty pro obce, které nabizi ucelené
voditko zejména pro mensi obce; online:

http://www.mvcr.cz/gdpr/clanek/kontrolni-seznamy-checklisty-pro-obce.aspx



Web UOOU, z n&ho? Ize vyuzit zakladni prehled hlavnich
predpist upravujicich nakladani s osobnimi Udaji a porovnat
jej se svymi agendami anebo vlastni dobrovolné zpracovany
prehled evidence osobnich (dajd zpracovany v ramci po-

vinné zverejnovanych informaci dle informacniho zakona®,

Vlastni spisovy rad, z néhoz Ize ziskat jiny pohled napriklad
na problematiku skartacnich Ihit, a to podle evidenci, nebot
tato soucéast (vyjmenovani vsech samostatnych evidenci) je
dle zdkona povinnou polozkou spisového radu.

Prehled shora uvedenych zdrojl je dobrym zdkladem pro
urceni Ucelu zpracovani osobnich udajd a obvykle i pro jejich
tituly (v prenesené plsobnosti pUjde o titul dle ¢l. 6 odst. 1
pismeno e) GDPR, tj. vykon verejné moci). Je tedy zrejmé,
ze s témito pomuckami si obce zmapuji predevsim sva zpra-
covani osobnich udaji v prenesené pusobnosti a typické
zpracovani v oblasti plisobnosti samostatné.

Atypické agendy obvykle v samostatné plsobnosti je treba
analyzovat zvlast peclive. Ve fazi mapovani je tfeba vyclenit
kapacitu i na zmapovani rtzného typu zcela dobrovolného
(sms informovani, provozovani obecnich wi-fi a jinych pri-
pojeni ¢i obcanské oslavy) nebo o zakon opreného (kroniky)
servisu obc¢antm, kde dochazi ke zpracovani osobnich Uda-

ja.
Povinné polozky zaznamU o zpracovani osobnich udajd (dale

¢ Enterprise Vault, Data Insight apod.
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jen ,zdznamy") jsou dle GDPR jasné dané (jméno a kontaktni
udaje obce jako spravce, vcetné kontaktu na povérence,
Ucely zpracovani, kategorie subjektl udajl, kategorie pri-
jemcu, informace o ev. predavani do treti zemé, ev. Ihity
pro vymaz a ev. popis bezpecnostnich opatreni). Obci vsak
velmi usnadni mapovaci fazi i naslednou implementaci,
pokud zahrne do zaznamd i dalsi informace, které pak
pomohou s plnénim povinnosti dle GDPR. Mélo by jit
o rizikovost zpracovani, tj. jiz zde se predbézné posoudi
riziko jednoduchym namodelovanim situace, jaké by méla
pro osoby dusledky nedostupnost, zverejnéni ¢i pozméeneéeni
dat. Vhodné je zde pamatovat na doplnkové kontaktni udaje
pro prfipad nutnosti ozndmeni incidentu (pravnim titulem
zpracovani pak bude plnéni pravni povinnosti, zde
ze samotného GDPR), pozndmky o moznostech vyhledani
na zakladé Zzadosti subjektu udaji apod. Manuél pro obce
obsahuje detailni vzor takovehoto obohaceného zaznamu,
ktery pak v implementaci vyrazné pomuze. Do zaznamu je
také vhodné doplnit, zda existuje povinnost - a vyjimka z ni
- informovat subjekty udajd o zpracovani dle ¢l. 13 a 14
GDPR. U obci, kde je pravni titul nejcasteji plnéni povinnosti
bude vyjimka ¢asto naplnéna (viz ¢l. 14 odst. 5 pism. c)).

Vyjimky, podle kterych se zaznamy o zpracovani vést
nemusi (zpracovani neni rizikové, je pouze prilezitostné a
netykd se citlivych osobnich Udajd), na obce zpravidla ne-
dopadnou. Nevadi to; porizeni zdznamU je vsak velmi
vyhodna metoda jak zahajit implementaci GDPR. Proto Ize
doporucit pfipravu zaznamu i s dalsimi nepovinnymi Udaji,
které vsak pozdeji vyznamné pomohou pri naplhovani po-
vinnosti danych GDPR.

Dosavadni zkuSenosti naznacuji, ze jeden zaznam o zpra-

covani obnasi 1-3 hodiny prace posuzujiciho a pracovnika,

ktery ma prislusnou agendu na starost (obvykle vedouci

odboru). Predpokladd se, ze vzorové systémové analyzy

mohou narocnost snizit. Urcite vsak nelze pocitat s tim, ze
11



by tuto klicovou fazi zvladly automatizované rlzné soft-
warové nastroje, které se nabizeji ,na klic“; prvek lidského
posuzovani je v této fazi skutecné nezbytny.

Nakladove se datova analyza pro mestskou cast Ci obec
s poverenym obecnim Uradem v pripadé externich sluzeb
obvykle pohybuje zhruba v rozmezi sto az tfi sta tisic K¢,
s vyjimkami do obou smért. Nizsi ceny nabizi obvykle velci
poskytovatelé sluzeb, ktefi uz pro obce provadi GDPR
konzultace delsi dobu. Vyssi ceny pak logicky plati kraje,
velka mésta nebo jejich velke prispevkoveé organizace. Ce-
noveé rozmezi je jen velmi indikativni, protoze z dostupnych
dat je zjevné, ze rozsah objednanych sluzeb se lisi, zavisi
take, zda obec vsechny faze implementace sveri jednomu
dodavateli, anebo zakazku rozdéli (i s tim, ze ¢ast provede
vliastnimi silami). Vhodné bude sdilet zkusenosti s dodavateli
sluzeb s obcemi, ktere jiz maji tuto prvni fazi realizovanou;
jde radove o stovky obci a rychle pribyvaji.

Il USTAVENI POVERENCE PRO OCHRANU
0SOBNICH UDAJU

Obsazeni pozice povérence (DPO) si u obci zadd zejména
kapacitu na rozhodnuti o formé zapojeni (externi vykon-
/zaméstnanec) a jeho zaclenéni v rdmci organiza¢ni stru-
ktury a pripadné provedeni vybérového frizeni/kontraktaci
externiho povérence i jeho vybér z nabizenych sdilenych
sluzeb pro Uzemni samospravy. V soucasnosti je k dispozici
dostatek podkladd’, které Gc¢inné objasni moznosti a pod-
minky ustanoveni a fungovani povérence:

7 Zejm. § 4b odst. 2 zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim.
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a) Povérence je povinna ustavit kazdad obec bez ohledu
na velikost a prispévkova organizace, ktera rozhoduje o pra-
vech a povinnostech (napr. skoly) nebo kterd provadi roz-
sahlé zpracovani citlivych osobnich Udaji anebo pravidelné
systematické monitorovani (napr. dopravni podniky). Vy-
slovné dle Ministerstva vnitra nemusi mit povérence kni-
hovny ¢i technické spravy komunikaci®. Doprovodny zdkon,
ktery je aktualné v legislativnim procesu, definuje v du-
vodové zpravé prispévkové organizace (s vyjimkou skol, kte-
ré rozhoduji o pravech a povinnostech) jako ,pomocné* sub-
jekty, které povérence mit nemusi. Definitivni podoba do-
provodného zakona vsak v tuto chvili jasna neni - je na-
vrzen do zrychleného projednavani v parlamentu, avsak neni

jisté, ze se mu pozménovaci navrhy vyhnou,

b) Funkce povérence muze byt vykonavana externé, a to i
jako spolec¢ny povérenec pro nékolik subjektd; vzdy vsak
musi byt zajisténa jeho rychla dostupnost pro UOOU i ve-
rejnost. Lze vyuzit nabidky komercnich subjektd, ale vyhod-
nejsi se jevi povérenci nabizeni ze strany asociaci Uzemnich
samosprav. Vhodny je i spoleCny povérenec pro obec a jeji
prispévkové organizace, které podléhaji povinnosti pove-
rence mit,

c) Povérencem muze byt i zaméstnanec, a to i na zkraceny
Uvazek - ve druhé casti Uvazk( maze byt zaméstnan u stej-
ného zaméstnavatele, ale nikoliv na pozici, ktera by ohro-
zovala jeho nezavislost. Pokud bude povérencem zameés-
tnanec, bude se jeho napln prace a odmeénovani ridit
dle narizeni vlady ¢. 302/2014 Sb., o katalogu spravnich
cinnosti, a narizeni vlady ¢. 222/2010 Sb., o katalogu praci
ve verejnych sluzbach a spravé. Tato narizeni jiz k 1. 1.
2018 obsahuji i pozici poveéfence pro ochranu osobnich u-
8 tzv. Metodické doporuceni k povérenci, online:

http://www.mvcr.cz/gdpr/clanek/poverenec-pro-ochranu-osobnich-udaju-poverenec-pro-
ochranu-osobnich-udaju.aspx
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dajl (v obecnich Uradech obvykle 11. a 12. platové trida).
Dalsi moznosti vhodnout z divodu nutnosti zachovat neza-
vislost poverence muze byt napriklad dohoda dvou obci, kdy
bude pro jednu obec délat povérence zaméstnanec druhé
obce a obracené,

d) Povérenec musi ovlddat agendu ochrany osobnich Udajd,
a to s presahy do prava i IT, nemusi vSak mit zaddné formalni
kvalifikacni predpoklady. Jelikoz hlavnim pozadavkem GDPR
je jeho nezavislé fungovani zameérené na soulad praxe
s GDPR, pfi vybéru (zejména bude-li vykondvan na pozici
zaméstnance) by mél byt bradn v potaz i osobnostni profil,
zejména samostatnost, aktivita a prirozena autorita,

vvvvvv

verence s ohledem na zakaz ukolovani povérence v oblasti
dozoru nad dodrzovanim GDPR a jeho faktickou nedot-
knutelnosti (zdkaz -Siroce pojatého- sankcionovani nebo
propusténi za plnéni jeho uUkold). Smlouva s povérencem by
se proto méla zamérit na oSetreni situaci, kdy naopak sankce
na misté jsou - stret zajmu, neplnéni svych ukoll ze zakona,
nedosazitelnost apod.,

f) Povérenec bude pravdépodobné podléhat povinnosti ml-

Cenlivosti (o osobnich Udajich a k nim prijatym bezpec-
nostnim opatrenim), kterd bude trvat i po skonceni jeho
pusobeni v pozici. Tato povinnost mlcenlivosti by se pak ty-
kala i jeho pripadnych podrizenych. Jde o navrh casti Ces-
keho doprovodného zakona, ktery neni v dobé dokonceni
této analyzy schvalen, takze neni jisté, zda bude zdkonem
tato pravni povinnost stanovena. V ramci priprav se vsak
obcim doporucuje zapracovat povinnost micenlivosti po-
verence do smluv s nim uzaviranych. Takové ujednani ne-
bude mit vliv na platnost smlouvy, i pokud bude stanoveno
nad ramec Upravy v doprovodném zakone.

Ustaveni povérence lze, a je dokonce vhodné, zajistit co
14



nejdrive, jiz pred ucinnosti GDPR, tedy ve fazi datovych
analyz a tvorby zdznamud o zpracovani, Upravy smluv, ev.
souhlast a ladéni internich opatreni. Casova narocnost pro
ustaveni povérence neni vysoka. Je ale nezbytné pocitat
s IhGtami obvyklymi pro vybérové fizeni, s prihlédnutim k fa-
ktu, Ze poptavka po povérencich je vysoka a Uroven ucha-
zeCl bude rdzna. V pripadé vyuZiti poverence sdileného,
nabizeného jako sluzba napr. Svazem mest a obci, je proces
jednodussi. Je vSak treba mit peclivé pripravené pozadavky
a konkrétni napln prace s urcenymi konkrétnimi povinnostmi
(mj. konkrétné urcend dostupnost, Ihity pro vyfizovani
dotazl, dny urcené pro konzultace atd). S ohledem na vyse
uvedené bude ¢asova narocnost na definovani zplsobu za-
jisténi, kritéria pro vybér, prvky smlouvy s povérencem, ur-
Ceni eventualniho dalsiho Uvazku povérence a provedeni
vybéru zhruba mésic az meésic a pul. K pocatku dubna by
vSak obce (alespont 1. a lll. typu) jiz mely mit povérence
ustaveného ve funkci.

Napln prace povérence je ponejvice konzultacni, skolici, po-
radenskd a monitorovaci (auditni). Dle GDPR a voditek
k povérenci je jeho konkrétni naplini prace:

e poskytovani informaci a poradenstvi o povinnostech
v celém rozsahu GDPR - spravcim nebo zpracovatellm a
zameéstnancim,

e poskytovani poradenstvi, pokud jde o posouzeni vlivu
na ochranu osobnich Gdajl (u obci spiSe nebude nutné),

e monitorovani souladu s GDPR, tj. pribézna cinnost
dle koncepce a ad hoc potreb,

e zvySovani povedomi a odborné pripravy pracovnikd
zapojenych do operaci zpracovani a souvisejicich auditu,

e spoluprace s Uradem pro ochranu osobnich Udajd; méa

15



byt kontaktnim mistem pro pracovniky UOOU,

e fungovani jako kontaktni misto pro subjekty udaju
ve vsem, co se tyka zpracovani osobnich udajd a s vykonem
prav subjektd Gdajd (na pristup, pozastaveni, zménu, vymaz,
prenositelnost atd).

Naklady na cinnost povérence je tfeba zahrnout do roz-
poctl, jsou trvalé, nicméné pohybuji se od nékolika set K¢
meésicné za externiho povérence od sdruzeni samosprav, po
radove desetisisice pfi zajisténi formou zaméstnani pra-
covnika v této pozici ¢i externi sluzbu s vysokou pridanou
hodnotou. Ustalilo se, Ze ceny pod deset tisic KE mésicné
u vétsich obci a méstskych ¢asti 1ze u externich posky-

tovatell bez problém( dosdhnout.

.. voevs

Lze shrnout, ze zajisténi poverence nepatri k nejnarocnéjsim
povinnostem nutnym pro dodrZzeni GDPR a tuto povinnost
Ize do ucinnosti GDPR pohodIné stihnout, pricemz naklady
nemusi byt vysoké, jsou vsak trvalé. Urcité je ale nutné ve-
novat kapacity peclivému vyladéni povinnosti povérence i
jeho vybéru, vzhledem k tomu, ze je jeho ustaveni povinné a
pozice silna. Urcité se vyplati, aby byla supervize nakladani
s osobnimi Udaji zajisténa na vysoké urovni.

lIl. UPRAVA SMLUV SE ZPRACOVATELI

V oblasti kontraktace zpracovani osobnich udajd je situace
riznych obci a to stejného typu, rozlicna. Lisi se jak co
do velikosti zpracovateld (ma vliv na vyjednavaci pozici
podminek smlouvy i jejich schopnost dosdhnout souladu
s GDPR), tak co do rozsahu zpracovavanych agend, resp.
osobnich udajd. Potrebné kapacity a ¢as na uUpravu smluv
se tedy nedaji vSeobecné odhadovat, zavisi na poctu upra-
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vovanych smluv, stavajici podobé smluv (zejména klauzule
o garanci souladu reseni s aktudlni legislativou v pribéhu
trvani kontraktu) i vyjednavaci procedure. V Uvahu se musi
vzit i ¢asové hledisko s ohledem na nutnost vybérovych ri-
zeni, pokud by obec dospéla k zaveru, ze bude treba zpra-
covani osobnich Udaji zajistit novym zpracovatelem a hle-
disko nejblizsi ucinnosti smlouvy az jejim zverejnénim v re-
gistru smluv. Nemalo zpracovatell bude objektivné potre-
bovat cas na technické Upravy svych systemU k zajisténi
provadéni povinnosti dle GDPR, coz bude danost vyjed-
navani o dodatcich smluv.

Ackoliv by méla uprava smluv se zpracovateli nasledovat po
provedeni prvni faze implementace GDPR, tj. datové ana-
lyzy a pripravy zaznamU o zpracovani, v dobé dokonceni
této analyzy, je treba si uvédomit, ze do Ucinnosti GDPR
zbyvaiji uz jen ctyri mésice, coz neni mnoho. Lze proto do-
porucit, aby obce, které jesté s upravou smluv se svymi
zpracovateli nezacaly, zahajily soucasné s provadéenim da-
tové analyzy jednani se svymi dodavateli, ktefi zpracovavaji
osobni udaje. Vyzva k predlozeni dodatku prvne zpra-
covatelem ostatné také napovi ohledné jeho pripravenosti
na GDPR. Smluvni zajisténi je tvrda povinnost dand GDPR
(Cl. 28 GDPR), formalneé velmi dobre prokazatelnou, takze
Ize oCekavat, ze pri pripadné kontrole budou UOOU zajimat

smlouvy se zpracovateli na jednom z Celnych mist.

Uvedeni vsech smluv do souladu s pozadavky GDPR bude
trvat radové meésice, pokud se budou povinnosti dané
zpracovani to bude nutné. Obcim Ize doporucit (a na na-
ro¢nost dopadl bude mit vliv):

a) Vyuziti pomocnych materidll jako je Priloha k této

Analyze se vzory dokumentace, kde jsou obsazeny i potreb-
né povinné smluvni klauzule v univerzalni podobeg,
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b) Spolec¢ny postup v rédmci uskupeni obci na jakékoliv
Urovni ve vztahu k velkym poskytovatelim, napf. elektro-
nickeé spisoveé sluzby,

c) Zda muze zpracovatel do Gvah zahrnout i eventudlni po-
Zadavky jinych pravnich predpist, na prvnim misté zakona
o kybernetické bezpecnosti, pokud mu dana uzemni samo-
sprava podléha - tento zdkon obsahuje pozadavky na po-
vinné smluvni klauzule s poskytovateli cloudovych sluzeb?,

d) U velkych poskytovatell IT a zejména cloudovych slu-

zeb, vyuziva-li je obec, Ize vyuzit pripravenosti veskrze ry-
chle pokryt nejen technicky, ale i smluvné GDPR com-
pliance,

e) U stejnych subjektl Ize vyuzit téz podpory v GDPR po-
radenstvi, kterou nékteri nabizi (vétSinou zdarma coby
soucast marketingu) ¢i se inspirovat jejich smluvnim resenim

i pro smlouvy s jinymi zpracovateli,

f) Pamatovat na moznosti, které dava zatim neprijata le-
gislativa a oSetrit je ve smlouvé pomoci podminek, opci,
apod. (napf. moznost zpracovatele zprostit povérence
povinnosti ml¢enlivosti namisto spravce (moznost v navrhu,
jak obsahuje navrh zakona o zpracovani osobnich udajd)),

g) Obdobné jako se zpracovateli bude treba upravit i
smlouvy s eventualnimi spolecnymi spravci.

Dopad v podobé nakladl se odhaduje obtiznéji, tuto fazi za-
tim vétSina obci nerealizuje. Indikativné Ize vychazet z kal-
kulace nakladd na kapacity vlastnich zaméstnancd pfri za-

jisténimi vlastnim personalem a z hodinovych sazeb sluzeb

? Vhodnou pomlckou pro napldnovani proces mlze byt materidl Svazu mést a obci pro
implementaci GDPR nazvany Karta procesu (online ke stazeni pro ¢leny SMO na www.smo.cz)
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poradenskych spolecnosti, protoze nejobvyklejsi bude zrej-
mé zajisténi kombinaci jejich vstupu (pfiprava smluv externé,
dojednavani a organizace kontraktace interné). Pocitat s vy-
tizenim nemalé casti kapacit svych pravnik( a obvykle i IT
zaméstnancl a podpUrné administrativy je vhodné na dva az
pét mésicu.

Obce by mély rovnéZ vénovat pozornost tomu, zda Upravu
smluvni dokumentace, softwaru apod. nemaji pravo po-
zadovat od svych dodavatell zdarma v ramci tzv. legi-

slativniho maintenance, které je ¢astou soucasti smluv.

IV. ORGANIZACNI OPATRENI

1. SKOLENI

Proskoleni by se melo tykat vsech zaméstnancl pricha-
zejicich do styku s osobnimi Udaji, coz je prevazna cast pra-
covnikd Uradd uzemnich samosprav. Bylo zjisténo, ze k led-
nu 2018 absolvovala néjaky typ Skoleni ke GDPR vétsina
tajemnik’ obecnich Uradu.

V ramci posledniho ctvrtroku priprav by se méli proskolit
nejlépe na pocatku datové analyzy vedouci odborl, aby
mohli Ucinné spolupracovat pri mapovani agend. V dalsim
pribéhu implementace je vhodné proskolit zaméstnance IT
oddéleni, aby meéli predstavu o zasadach GDPR a potreb-
nych opatrenich. Soucasti tohoto Skoleni by uz nicmeéné
méely byt i konkrétni kroky, které bude nutné v IT oblasti
provést. Na konci implementace GDPR, resp. pred zacatkem
ucinnosti GDPR, by méli absolvovat Skoleni referenti a vsi-
chni, kdo zpracovani osobnich udajd vykonavaji. Lze jim tak
Jjiz predat vice navodné postupy reseni.
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Skoleni by mélo byt provadéno nékym nikoli zcela externim
- idealni by bylo jiz angazovani povérence, velmi vhodné je
Skoleni od sdruzeni samosprav, vyborna je samozfejme i
forma workshopu, kde se muze vyménit mnoho zkusenosti
s dobrou praxi tam, kde se provadi. Pokud je na imple-
mentaci GDPR najat externi dodavatel, mél by i Skoleni pro-

vadét on a je vhodné smluvné zajistit, aby cast Skoleni veé-
noval odpovédim na dotazy na miru.

Neni vSak problém provést jedno velké Gvodni Skolenf pro
vsechny zainteresované zameéstnance bez rozdilu pozic
na pocatku datové analyzy a poté know-how distribuovat
vice na miru podle pribéhu implementace.

Nutna je dokumentace proskoleni u vsech pracovnikl i s de-
taily skolictho modulu - dolozeni prijatych opatreni je sou-
Casti principu odpovédnosti dle ¢l. 5 odst. 2 GDPR. Nékteri
skolitelée na GDPR byvaji akreditovani coby Skolitelé mini-
sterstvem vnitra (osvédcuje jistou odbornost, minimalné di-
ky povinnym dobrozdanim od dalSich odbornikd v tématu),

je to mozné kritérium zakazky.

Vzhledem k vySe uvedeném nejsou skolici aktivity zvlast ca-
sove narocné, je treba je vSak zaclenit do poptavko-
veho/smluvniho baliku pfi zajiStovani poveérence/vybéru ex-
ternfho  implementatora/modelu  spoluprace v ramci
sdruzeni samosprav. Néklady se podle formy Skoleni,
lektortl, poctu Ucastnikd ¢i dalSich pozadavkd mohou
pohybovat v rozmezi tfi az sedmi tisic K¢ za hodinu. Nemusi
jit o zcela jed-nordzovy néklad, GDPR poZaduje pravidelné
overovani opatreni na zajisténi bezpecnosti osobnich udaju
(¢l. 31 odst. 1 pism. d)) a v prvnim obdobi Uc¢innosti je
Skoleni formou rozboru pripadd z praxe vhodné coby jeden
z nastroju plnéni této povinnosti, zaméstnancim tak (pri
vhodné formé) nové povinnosti lépe utkvi v paméti.
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2. IT OPATRENI

Opatreni v oblasti IT Ize povazovat za nejnarocnéjsi, jak ca-
sove, tak i financné. Bude nutné posoudit, zda je nize uve-
dené IT opatreni potreba zavést v ramci stavajicich produktd
a systému, které ma Urad k dispozici, anebo je treba porizeni
zcela noveho softwaroveho vybaveni Ci rozsireni stavajicich
produktl o licence k dalsim funkcionalitam ¢i kombinaci
obou moznosti.

| zde se ke snizeni naroCnosti této obtizné faze imp-
lementace velmi doporucuje sdileni informaci s dalSimi
obcemi ramci siti tajemnik( obecnich Uradd, obci samotnych
apod., vhodna jsou spolecné jednani s velkymi a zavedenymi
dodavateli, sdileni dobré praxe, benchmarking a podobné.

Pozor, je treba dat na to, aby zavedena IT feSeni nez-
pracovavala osobni Udaje nadbytecné, nad ramec nutného,
protoze jakékoli zpracovani osobnich udajd, i to, které slouzi
k plnéni povinnosti na poli ochrany osobnich Udajd
dle GDPR, podleha beze zbytku povinnostem z GDPR ply-
noucich.

Z pravné-organizacniho pohledu je treba definovat, které
nastroje a opatreni na poli IT budou pro implementaci
nezbytné. Néasledné bude nezbytné vypracovat ve spo-
lupraci s IT odborem a zaroven idedlné jiz s povérencem
varianty reSeni, dostupné produkty a feSeni véetné rlznych
moznosti zajisténi. Po rozhodnuti vedeni obce o volbé
varianty reseni je tfeba jiz se specialistou na verejné zakazky
pripravit poptavku, bude-li reSeni v porizeni IT zadano
externé. Zakladnimi pozadavky GDPR ve vztahu k IT jsou
zejmeéna

e omezeni UcCelem zpracovani
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e minimalizace zpracovavanych osobnich Udaj
e omezeni jejich ulozeni jen na nezbytné nutnou dobu

Z uvedeného vyplyvaji hlavni obvyklé IT nastroje v na-
sledujicim vyctu:

e Zmapovani nestrukturovanych dat (zejména e-maily,
souborové servery, soubory v cloudovych fesenich jako
SharePoint ¢i interni komunika¢ni kanéaly) neni neobvyklé
(v instituci to byva vice nez 50% dat) a tykd se alespon
zjisténi povahy osobnich udajd v nich, zejména zda se tam
nachazi citlivé osobni Udaje, a posuzuje se vhodnost na-
sazeni specialnich softwarovych nastroju pro jejich ma-
povani (obvykle vyhledove, jsou dost nakladné), hlida se in-
dexovani ¢i i korekce®® anebo reseni internimi jednoduchymi
opatrenimi (viz dale ¢ast pojednéavajici o moznostech u nej-
castejsiho typu téchto dat - e-maill),

e Zmapovani stavajicich pristupl ke strukturovanym i
nestrukturovanym datlm (posouzeni dotazovacich néastrojl
u obou typU dat, jejich narocnosti a kompatilibity zejména
s ohledem na moznost prava na pristup k Udajim - nutnost

dotazovani nad desitkami agend),

e Soucasti dvou shora uvedenych otazek je i posouzenf
vhodnosti zavedeni omezeni moznosti vyhledavani v agen-
dach a hlavné nestrukturovanych datech,

e Nastrojem u strukturovanych dat (zjednodusené receno
dat v databéazich), ktery doporucuje i GDPR, je i pseudo-
nymizace osobnich Udaji - obec by méla posoudit, kde je
treba zavést. Mélo by se brat v potaz, ze dle GDPR je

10 Stanovisko WP 29 ¢. 2/2017 ke zpracovani osobnich tdaji v zaméstnani
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pseudonymizace standardni nastroj, takZze rozhodné neni
vyhrazena jen pro citliva data apod. Vhodna je vSude, kde
k nékterym operacim nebo po c¢ast doby zpracovani neni
nutné jednoznacné urceni osoby,

e Posouzeni vhodnosti Sifrovani osobnich Udajl by se mélo
provest zejména u citlivych osobnich Udajd, udaji na pre-
nosnych zarizenich (zejména notebooky, tablety) a podobné,

e Rychlost a uzivatelsky komfort nastroji pro fizeni pri-
stupl (pristupova prava budou vyplyvat z datové analyzy a
internich smérnic),

e Moznosti stavajicich nastroji dobfe rozpoznavat a zve-
rejnovat data urcena ke zverejnéni, at jiz v ramci Urednich
desek nebo povinnosti v oblasti otevienych dat, a také je
prevadét do strojové citelného forméatu dle pozadavkl za-

kona i standard(l pro otevrend data,

e U prenosnych zarizeni posouzeni nastaveni z hlediska
bezpecnosti (zejm. prevence a feSeni ztraty dat nebo
zarizeni) a oddéleni oblasti soukromych/sluzebnich dat
v souladu s doporucenimi WP29, at jiz jde o moznosti
uzivani sluzebnich mobild, notebookl apod. k soukromym
ucelim ¢i koncept vyuzivani vlastnich zafizeni zameéstnancu
pro sluzebni ucely (BYOD),

e Nezbytné je i zhodnotit stavajici reseni zalohovani, nebot
pravo byt zapomenut (prdvo na vymaz osobnich Udajd)
se vztahuje i na osobni Udaje v zalohach.

Je zrejmé, ze opatreni v IT jsou narocna jak na mapovani

moznosti pro nejvhodnégjsim feSeni, na samotné jejich
zavedeni vcetné testovani a nebude ojedinéld i nezbytnost
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poridit novy softwarovy produkt nebo rozsifit stavajici.
Naklady na licence k software mohou byt az vyssi statisice, i
kdyz obvykle spise mensi castky. Odhad clovekohodin IT
pracovnikl se pohybuje rozhodné také ve stovkach. V této
oblasti je zejména zirejmé, ze do ucinnosti GDPR nebude vse
stoprocentné zajisténo. Nutna bude casto prioritizace opa-
treni, zakladnimi opatfenimi bude fizeni pfistupu a sprava
zarizeni. Doporucit Ize urcité téz proverit plném’ povinnosti
Iogovam (i nahlizecich) pristupl k osobnim Udajam - plyne
uz z dnesni legislativy, ale nebyva vzdy plnena stopro-
centné. UOOU s touto povmnostl pravidelné pracuje. Ne-
bude neobvyklé, ze navrzené postupy v IT se budou reali-
zovat postupné a az po ucinnosti GDPR.

4. UPRAVA €1 TVORBA INTERNICH SMERNIC PRO
NAKLADANi § 0SOBNiMI UDAJ

Stanoveni odpovédnosti za zpracova’m’ osobnich udajd |
prvnim krokem pred tvorbou smernic. \/yplyne z mapovam
dat a stavajicich prifazeni odpovédnosti v ramci organizacni
struktury. V internich smérnicich |ze doporucit upravit

e procesy Vv pfipadech novych institutl GDPR resp. i staro-
novych, kde se pravni Uprava neplnila dokonale: co, kdo, kdy
kona v pripadé realizace prav subjektld Udajd na pristup,
vymaz, opravull,

e proceduru pro situace tzv. incidentd, zejména pak zZa-
jisténi informovani UOOU eventudlng i subjekt( udaju (¢ast
odpovédnosti a role zpracovatelll a povérence by mela byt
vtélena ve smlouvach s nimi),

11 ¢l 13 - 17 GDPR, pfipadné téz prava na omezeni zpracovani dle ¢l. 18 GDPR (prava
na prenositelnost, namitka proti zpracovani ¢i proti automatizovanému zpracovani nebudou u obci
ve vétsing pripadud relevantni).
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e modelovy souhlas se zpracovanim osobnich udajd, je-li
u obce relevantni,

e modelové pouceni subjektl Udajl o zpracovani dle ¢l. 13
a 14 GDPR, pro relevantni situace (situace by mély byt
zaclenény do procesu),

e nutna jsou stanoveni odpovédnosti konkrétnich pozic a
povinnosti zaméstnancl obecné (zde pak musi nésledovat
skutecné, nejen formalni seznameni, danych osob, a samo-
zfejmeé prokazatelné),

e prakti¢nosti smérnice pomuze i odkaz na interni predpisy
souvisejici (spisovy rad, bezpecnostni politika obecné, pro-
vozni rad IT), pomUze tak i souladu predpist a vnitini logice

systému (typicky u skartace).

Neni vhodné opisovat do smérnic text GDPR, zejména ne
obecné zasady apod., mélo by jit o prakticky dokument
s konkrétnimi informacemi ,kdo, kdy, jak‘. Pocitat je tfeba i
s dalSimi upravami v souvisejicich vnitfnich dokumentech
vCetné organizacniho radu.

Vzhledem k pomérné volnym pravidlim pro vydavani a
schvalovani internich smérnic Ize pripadné dopady na obce

.s

davkovat a to prijetim smérnice upravuijici zakladni a nutné

25



zalezitosti s tim, ze jeji doplnéni Ize ocekavat na zakladé
zkuSenosti s realizaci novych institutl a prav po ucinnosti
GDPR. | dozorovy urad pocita s postupnym napliovanim
GDPR a naplh smérnice lze na zakladé zkuSenosti rozvijet
o vetsi detaily.

Narocnost na kapacity je nizsi, je vSak treba pocitat
s prubéznou praci na smérnici, jak je popsano vyse, a ob-
vykle i nutnosti provérit ostatni stavajici vnitfni prespisy
na poli bezpecnosti, obsluhy informacnich systémd, ale
tfeba i spisovy rad (zejména skartacni Ihity), jak je uvedeno
vySe. Nebude obvykle treba zajistit tvorbu internich smérnic
externi sluzbou.

B. VYBRANA GASTA A NEJEDNOZNAGNA
ZPRACOVANi 0SOBNiCH UDAJ

1. SPISOVA SLUZBA

Vedeni spisové sluzby (rozuméj elektronické), na které jiz
Ministerstvo vnitra vydalo metodiku, a zajisténi, aby spisova
sluzba fungovala v souladu s pozadavky GDPR, se opira

o nékolik stézejnich doporuceni:

e Provést revizi spisového a skartacniho planu, zejména
skartacnich [hit, které by mély byt v souladu se zasadou mi-
nimalizace stanoveny jen po nezbytné dlouhou dobu
k uchovavani osobnich Udajl, pripadné je dat do souladu
s GDPR,

e Pokud je vysledkem této revize zavér o tom, ze nékteré
typy osobnich Udajl, resp. dokumentl s nimi, nebude
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mozné dale uchovavat, je tfeba pamatovat na povinnosti
na useku archivnictvi a kontaktovat prislusny archiv pro
umoznéni vybéru archivalii,

e Minimalizovat osobni Udaje v obecné dostupnych infor-
macich (tj. informacich bez logovani nahlizeni),

e Zavést klasickd technickd opatreni jako je pseudo-
nymizace, omezeni vyhledavani, Uprava smluv se zpraco-
vateli ¢i fizeni pristupl i v systému spisové sluzby pro na-
plnéni pozadavkl GDPR,

e Vyuziti prav osob na pristup k udajim do systému za-
znamenavat, pamatovat na ochranu osobnich Udajd tretich
osob (anonymizace) pri poskytovani,

Vyslovné shrnuti pravni situace: vyuziti prava na vymaz
osobnich Udajd nemulze obstat na neskartovany dokument a
na dokument po skartacni Ihaté vybrany v nasledném pro-
cesu jako archivalie,

Doporuceni k likvidaci dokumentd s osobnimi Udaji (uplatni
se i pro dokumenty mimo spisovou sluzbu): odstranit se mu-
si i metadata a zaznamy ze zaloh, pokud je zaloha ne-

digitalni, musi se zajistit, ze obnova neobnovi vyrazené
osobni Udaje a je ve specialnim ddverném rezimu.

Nad ramec metodiky Ministerstva vnitra Ize doporucit

zajistit u spisoveé sluzby také elektronickou skartaci.

2. E-MAILY

E-maily obsahuji velké mnozstvi osobnich Udajli vcetné cit-
livych, zaroven splnuji podminku automatizovaného vedeni
a nejsou tedy z pUsobnosti GDPR vynaty (GDPR nedopada
pouze na neautomatizované evidence, kde nejsou osobni
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Udaje pristupné podle zvlastnich kritérii). Navic samotné e-
mailové adresy, zejména pokud jsou tvoreny jménem a

prijmenim (a to i pracovni), byvaji ¢asto samy o sobé osob-
nim Udajem.

Stanovi-li se Ucel zpracovani osobnich udajd v e-mailech, je
to vedeni korespondence, které vyplyva z mnoha vyslov-
nych ¢i implicitnich povinnosti Uzemnich samosprav. Pro
provedeni zasady minimalizace osobnich Udajd (¢l. 5 pism. ¢)
povérenec GDPR) bude nejvhodnéjsim postupem zamérit
se na prilohy coby zdroj mnoha osobnich (dajd, casto |
citlivych a komplexnich (napr. CV).

Obec si muze interni procesy nastavit tak, ze

a) internim predpisem ulozi kazdou relevantni prilohu
,Zpracovat” tj. zejména uloZit do prislusné slozky agendy,

b) nastavi automatické odstranéni (nevratné smazani) priloh
po urcité dobé, napr. 6 mésicich,

c) Upravu metodik u e-maill v Uradeé lze vyuzit i pro pre-
nastaveni politik, které délaji na poli ochrany osobnich Udaju
také problém - a to e-mailové adresy zaméstnanct. Pokud
jsou tvoreny jménem a prijmenim, pljde o osobni Udaj spa-
dajici pod pravidla GDPR. V pripadée adresy tvorené nikoli
jménem, ale napf. pozici (poverenec@urad.cz) se vyresi jak
problém se zbytnou kategorii osobnich (dajd tvoricich e-
mailové adresy, tak se zastupitelnosti pracovniku,

d) s tim souvisi doporuceni WP 29 tykajici se zpracovani
osobnich Gdaji v zaméstnani'?, kde se u rlznych typd

12 stanovisko WP 29 ¢. 2/2017 ke zpracovani osobnich tidajt na pracovisti, online:

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=28680
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zpracovani a technologii opakované zdUraznuje pravo
zamestnancU na zachovani ochrany soukromého zivota i
v zaméstnani. Kontrola zaméstnavatele, co do obsahu kor-
espondence, aktivit online apod. je | na zarizenich za-
meéstnavatele nutné omezena. Zajmy zaméstnavatele dopo-
rucuje WP29 zohlednit reSenim, které se jevi velmi praktické
a lze doporucit zavést i u zaméstnavatel(l - Uzemnich sa-
mosprav, a to vyhradit zaméstnancim urcity prostor (na
pevném disku, ve sloZce posty apod.) pro soukromé aktivity,
kam je pristup zameéstnavatele omezeny, zatimco v ostatnim
bude pravo zaméstnavatele na kontrolu vyssi.

Uvedena doporuceni ohledné nastaveni e-mailové politiky je
tfeba realizovat nejen pomoci organizacnich opatreni (smér-
nice), ale je nutné provést zmény v informacnich systémech
a zejména pak prabézné kontrolovat a trvat na jejich zaziti.
Je mozné se domnivat, ze v dobé ucinnosti GDPR by jiz
mohlo byt realné mit pripravenou novou smérnici a bézici
nebo dokoncené Upravy v nastaveni v IT systémech. Za-
sadni bude proskoleni a pevné zavedeni v ramci Uradu. Da
se predpokladat, ze UOOU nebude v prvni fazi kontrol
pozadovat stoprocentni zajisténi souladu s GDPR i v ne-
strukturovanych datech typu e-maill, mj. i proto, ze voditka
WP29 nebyla a nejsou k dispozici v dostatecnem predstihu
pred Ucinnosti GDPR. Vyhledové do budoucna se vSak zmé-
ny doporucuji.

3. NEAUTOMATIZOVANE ZPRACOVANI

Celd analyza pojednava o automatizovaném zpracovani
osobnich Udaju, které je dnes prevazujici realitou ve vétsine
agend u vétsiny obci. V planovani priprav na GDPR je vsak

treba myslet i na opatreni v oblasti zpracovani tzv. pa-
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pirového ¢i obecnéji analogového (napf. osobni Udaje
na magnetickych péaskach).

Nejnarocnéjsi casti bude zrejmé zmapovani téchto pre-
trvavajicich agend u vétsSich obci, zavedeni odpovidajicich
organizacnich opatreni (napr. fizeni pristupu, bezpecnost),
kterad jsou oproti digitdlni podobé osobnich Udajd vétsinou
snazsi.

Lze spiSe ocekévat, Ze pravidla pro skartaci, umistovani
analogovych dokumentl jsou historicky vzita a obvykle ne-
bude tfeba zasadnich zmeén.

C. NOVE MENE RELEVANTNI INSTITUTY GDPR —
CEMU SE OBCE VYHNOLU:

Potrebna je i rekapitulace novych povinnosti danych GDPR,
ktera naopak pro naprostou vetsinu obci relevantni nebude
(nemusi to vsak platit o organizacich jimi zfizovanych, viz in-
formace nize v textu), a proto neni potreba je poptavat
do skoleni, implementaci nebo je jinak vyznamneji zahrnovat
do plant implementace.

1. PORTABILITA

Dobrou zpravou pro Uzemni samospravu je, ze novy institut
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prenositelnosti osobnich udajda (¢l. 20 GDPR) se jich z 99 %
nebude tykat. Samotné narizeni totiz vylucuje z této po-
vinnosti (¢l. 20 odst. 3) zpracovani nezbytné pro splnéni
Ukolu provadéného ve verejném zajmu nebo pri vykonu ve-
rejné moci.

Zajisténi povinnosti prenositelnosti osobnich Udaju se tak
bude tykat bud atypickych c¢innosti v rdmci samostatné
plUsobnosti anebo v prispévkovych organizacich. Musi jit
o0 osobni Udaje poskytnuté samotnym subjektem udajd
na zakladé souhlasu anebo pro plnéni smlouvy a jde-li za-
roven o automatizované zpracovani. Portabilita tak tedy do-
padne urcité na vetsi knihovny.

2. ZVLASTNi PODMINKY TYKAJICi SE 0SOBNICH UDAJU
DETI

Samotné obce nebudou muset resit také specialni povinnost
ziskat namisto ditéte mladsiho 13 let (jak urcuje veékovou
hranici ¢esky navrh doprovodného zdkona) souhlas jejich
zakonného zastupce. Tyka se totiz jen nabidky sluzeb infor-
macni spolecnosti (pfenos dat, pfipojeni, ale i rGizné socialni
sité, aplikace apod.), coz je v kombinaci s cilenim na déti
u obce i v samostatné plsobnosti nepravdépodobné.

Je vsak treba mit na paméti, ze pokud by v ramci podpory
své c¢innosti nabizeli rdzné online aplikace prispévkové or-
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ganizace jako je sportovni ¢i kulturni zafrizeni obce, skoly a
podobné, je nezbytné si obstarat prokazatelnym zptlsobem
souhlas zakonného zastupce. Vyjimkou jsou dle GDPR jen
preventivné poradenské online sluzby pro déti, aby byl za-
chovan jejich smysl.

Pro jakékoli jiné zpracovani plati u déti dvé zasady, a to ze
pravni titul zpracovani z ddvodu zajmu spravce Ci treti osoby
je u déti posuzovan jesté prisneji vici zasahu do jeho prav a
ze pripadné zpracovani osobnich udaja déti musi plnit radu
informacnich povinnosti dle ¢l. 13 a 14 GDPR formou dé-
tem pristupnou (i zde je vsak vynato zpracovani ze zakon-

ného titulu a dalsi situace).

3. ANALYZY HODNOCENi DOPADU ZPRACOVANI
OSOBNICH UDAJU (DPIA)

Tento novy resp. nové formalizovany institut dle ¢l. 35
GDPR nastupuje pouze v pripadé, Ze urcity druh zpracovani
bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob. AC se doporucuje zaclenit rizikovost zpra-
covanli, ktera vyplyva zejména z kategorie osobnich Udaju Ci
zaverl, kterych se zpracovanim dosahne, jiz do faze datové
analyzy a tvorby zaznamu( o zpracovani, nemusi byt povaha
vysokého rizika vzdy jasna. GDPR také svéfuje narodnim za-
konodarcim moznost prohlasit urcité druhy zpracovani za
jednoznacné vysoce rizikové a tedy podléhajici DPIA anebo
naopak vyctem urcit druhy zpracovani, které DPIA vylucuiji.
V aktualné znamé podobé navrhu doprovodného zakona
se tyto vycty neobjevuji. Pro Uzemni samospravu u vetsina
zpracovani probihd na zakladé zakona a vychazi se z toho,
Ze zakonodéarce si jiz pred prijetim rizika zanalyzoval (u nés je
od roku 2012 soucasti divodové zpravy dopad na ochranu
soukromi). Pozornost je tfeba u obce spis zamérit dovnitr -
na systémy kontroly ¢i automatizovaného hodnoceni
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zaméstnancl - kritéria Ize celkem navodné najit v Pokynech
WP29 pro DPIA.

V posuzovani dopadu je treba vzit v potaz i doporuceni WP
29, aby byla DPIA ci alespon jeji zavery obsahujici dopo-
ruceni zverejnéna (naplnuje se tak princip transparentnosti
dany ¢l. 5 i dalsimi ¢astmi GDPR). Tuto povinnost by méla
obec mit na paméti, nepredstavuje témer zadnou zatéz ca-

sovou Ci jinou.

Pokud se tykd organizaci spadajicich pod obec, nejcastéji
bude DPIA podléhat kamerovy systém mestské policie a
jeho parametry. Spada pod pojem systematického moni-
torovani verejnych prostor, casto jiz i s moduly pro
automatizované rozpoznavani osob, nestandardniho chovani
apod. Tyto cinnosti obvykle budou spadat pod povinnost
DPIA a bude tak nutné posoudit rizika. Ani zde by neméla
byt DPIA formalni vyrobou néjakého dokumentu, ale poc-
tivym posouzenim, napr. zda rizikovost tohoto zpracovani
nepovede i k prehodnoceni nasazeni technologie oproti
,neautomatizovanému” feSeni navratu vice policistd nebo
straznik( do ulic apod.

ZDROJE:

o Materialy MV; www.mvcr.cz/gdpr
o Materialy WP 29;

http://ec.europa.eu/newsroom/just/item-
detail.cfm?item_id=50083.

e V cCestiné jsou dokumenty WP 29 dostupné zde:

https://www.uoou.cz/pracovni-skupina-wp29-vydala-tri-
dokumenty-k-obecnemu-narizeni-o-ochrane-osobnich-
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udaju/d-21750

 Hlavni dopady GDPR na obce, z vyzkumného projektu
VSE IGS F5/65/2017 ,Zmény v Ukolech obci v dasledku
zmeén Ceskych a evropskych pravnich predpisd”,

http://denik.obce.cz/clanek.asp?id=6736785
» Material

https://ictrevue.ihned.cz/c3-65720560-0ICTOO_d-
65720560-aby-mohly-byt-udaje-zapomenuty-musi-byt-
nejprve-nalezeny

« Materialy UOOU; www.uoou.cz

LKRATKY:

e GDPR - Obecné narizeni o ochrané osobnich udaju -
Narizeni (EU) 2016/679

e WP 29 - Pracovni skupina zfizena Evropskou komisi,
kterd vydava dokumenty, které maji poskytnout vyklad
novinek zavaddénych obecnym narizenim o ochrané osob-

nich udaja.

e DPIA - Data Protection Impact Assessment neboli cesky
Posouzeni vlivu na ochranu osobnich udajd. Jde o nastroj,
ktery napomaha spravcim a zpracovatellm uvést zpraco-
vani osobnich udaju do souladu s GDPR.
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MANUAL SE VZORY
DOKUMENTU
K IMPLEMENTACI GDPR
PRO OBCE

Tento manual je urCen zejména pro mensi obce. Ty, které
se rozhodnou zajistit si pripravu na GDPR samy, ale i ty,
které vyuziji externich sluzeb a rady by mely podklady pro

sestaveni poptavky, kontrolu a srovnani nabidek.

Manual je pojat prakticky - poskytuje konkrétni vzory a
cich pripravy: tvorba zaznamd o zpracovani, resp. v pripadée
,obohacenych zaznamd o zpracovani provedeni datové
analyzy, Upravu smluv se zpracovateli a nové instituty sou-
hlasu.
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VZOR OBOHACENEHO ZAZNAMU
0 ZPRACOVANI

Proti povinnému zdznamu o zpracovani dle GDPR je pocet
informaci zasadné rozsifen, mé to vsak smysl - pri jednom
mapovani dat se nashromazdi dalsi udaje, které velmi po-
mohou pfi plnéni dalsich povinnosti. Zdznamy o zpracovani
v této podobé znamenaji provedeni velké casti mapovani
dat. Hvézdickou jsou oznaceny informace, které maji na-
vaznost na né€jakou z povinnosti dle GDPR, ve vedlejSim

sloupci je tato povinnost odkazana.

Zaklad - informaci o vSech zpracovanich (resp. zjedno-
dusené agendach) obec mize ziskat ze stavajicich prehledd,
které ma k dispozici: organizacni rad, spisovy a skartacni rad,
oznameni o vykonavani pusobnosti v agendeé pro registr
prav a povinnosti.
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Néazev zpracovani Hl.povinnost

Nazev a popis informacniho
systému

*Forma zpracovani:

listinna/elektronicka/elektronick C - smlouva dle § 4 odst. 5
4 v cloudu/obrazovéa (L/E/C/O) zakona o kybern.bezp.

O jakou jde skupinu subjektt

Udajd (napr. zaméstnanci)

Vyjmenovani osobnich udaju

které se zpracovavaji (konkretm

polozky)

Druh zpracovani (napr.

shromazdovani, vyhledavani,

uchovavani, zverejnovani,

profilovani)

*Je externi zpracovatel? (A/N) A - zejm. smlouva dle ¢l. 28
Pokud ano, jeho identifikace GDPR

Pracovni pozice odpovédna za
dané zpracovani (navaznost na
vnitrni smérnici)

*Jde o spolec¢né zpracovani vice

spravci? (A, N) Pokud ano,

identifikace spolecneho sprévce.

, Brat v potaz omezeni pri pridani

*Ucel zpracovani (popis, oc¢ jde) jiného ucelu (¢l. 6 odst. 4§)
Zejm. dopady souhlasu, smlouvy
na portabilitu, odvolani souhlasu,
plnéni zakonné povinnosti vede
k odpadnuti povinnosti DPIA

*Pravni titul (¢l. 6+9) apod.

“Pokud je titulem souhlas, kde a

jak je uchovavano jeho

pro azani

*Je pritomna nabidka online

sluzeb détem pod 13 let? Pokud

ano, {ak je zajistén a uchovan

souhlas zakonného zastupce, jak _

je oveéren? Cl. 8

Fyzické umisténi osobnich udajl
Doba uchovavani a ¢im je dana
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*Dochazi k automatizovanému
rozhodovani ¢i profilovani?
(A/N)

*Dochéazi k primému
marketingu? (A/N)
Prameérné pocty
zpracovavanych subjektt
Kdo ma k osobnim tdajim
pristup? (pristupové skupiny)
Popis zabezpeceni (fyzické -
napf. Ochrana budovy, ale i
organizacni - hesla,
pseudonymizace, sSifrovani)

*Jak se zajisti pravo na pristup?
(popsat tj. naroc¢nost + moznost
hledat NAD systémy) (mozna
navaznost na interni smeérnici)

*Rizikovost zpracovani (N/S/V)
*Plvod osobnich udajt - od
subjektly samotnych/jinde
(SUBJ/JIN)

Zajisteni prava na pristup,
opravu, vymaz (popis procesu,
ev. navaznost na smérnice)
Jak bude ovérena totoznost
zadatele pri zadosti o pristup
atd.?” Chceme
kontakt/autentizaci dopredu?
Dochazi k predavani 3.osobg?
Pokud ano, vyjasnit roli, titul
atd.

*Dochazi k predavani do
zahranici? Pokud ano, kam a jak
je OOU zajistena?

“Posouzeni, zda poskytnuti
kopie neovlivn prava 3. osob

Cl.21a22

Odmitnuti subjektem znamena
ukonceni platnosti titulu oprav.
zajmu

dopad zejm. na posuzovani rizika

Cl. 15, zavést proces

Dopad hl. na DPIA ¢l. 35 a info
pri incidentu ¢l. 34

Rozdilné informovani subjekt dle
cl. 14 a 15

téZ dopad na povinnost
komunikacev pripadé odvolani
souhlasu, incidentu (zejm. ¢l. 19)

HI. ¢l. 44 an. u tretich zemi

(A/N) a ev. zda Uctovat poplatek Cl. 14 odst. 4

Dalsi poznamky
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VZORY SMLUVNICH KLAUZULI A TIPY PRO
TVORBU SMLUV/DODATKU SMLUV
SE ZPRACOVATELI

Tyto smluvni klauzule jsou pripraveny pro modelovou
smlouvu realizovanou v CR, bez zahrani¢niho prvku; odkazy
na ,pravni predpisy” se tedy mysli zejména zakon o zpra-
covani osobnich Udaja (aktualné ve stadiu navrhu) ¢i jiné
specialni predpisy ceského pravniho radu. Odkaz na kon-
krétni ustanoveni GDPR v této smlouve jen v pripadech, kdy
je ,didakticky vhodné nebo poprvé zminén urcity institut
dle GDPR. Smluvni vzor pocitd s automatizovanym zpra-
covani osobnich udaji (ale Ize jej vyuzit s malymi Upravami i
pro manualni zpracovani).

Bez znalosti konkrétniho smluvniho vztahu jsou zde uve-
dené klauzule nutné obecnéjsi a nékteré se nemusi uplatnit
(napr. povinnost informovat subjekt Udaji v pripadé inci-
dentu, ktery nepredstavuje riziko pro prava a svobody
subjektu udajd). V pripadé rGznych druhl zpracovani resp. i
riznych kategorii osobnich Udajl je vhodné prislusné povin-
nosti spravce/zpracovatele upravit na miru kazdému kon-
krétnimu zpracovani v oddélenych ¢astech smlouvy.

Varianty Upravy smluvnich vztah( jsou oznaceny budto oz-
nacenim VAR A/B atd. anebo kurzivou v textu, kde jsou
varianty oddéleny lomitkem (eventudlné doprovazeny wvy-
svetlujicim textem kurzivou v zavorce).

Ze zde uvedenych klauzuli Ize zkonstruovat i zcela novou
smlouvu, nahrazujici predeslou. Vybér postupu zavisi pre-
devsim na obsahu plvodni smlouvy a narocnosti definovani
ustanoveni, které se méni/neméni). Oznaceni ,subjekt
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Udaju“ Ize nahradit oznacenim ,klient“ apod. dle pvodni
smlouvy, Uzu vztah(l mezi spravcem a zpracovatelem ¢i je-
jich dalsimi smluvnimi vztahy se subjekty udajd.

Zavedené zkratky:
e spravce"
e zpracovatel

e  osobni Udaje“ (rozuméj Udaje upravené touto smlouvou
definované v Uvodnich ustanovenich)

e smlouva“ (pavodni smlouva)

o dodatek” (aktudlni dodatek, kterym se pripadné méni pu-
vodni smlouva)

e strany smlouvy" (sprévce i zpracovatel)
Ucel

Ucelem tohoto dodatku/této smlouvy je stanovit resp. doplnit
podminky, za kterych zpracovatel bude provddét pro sprdvce
zpracovdni osobnich udajd tak, aby obé strany smlouvy
dodrzely vsechny povinnosti plynouci kazdé z nich z narizeni EU
¢. 2016/679 (ddle jen GDPR) a z prislusnych prdvnich predpisu.

Popis zpracovdni osobnich udaju

(1) Zpracovatel je oprdvnén zpracovdvat jménem sprdvce
nezbytné osobni Udaje pro poskytovdni ndsledujicich sluzeb:

(2) Ucelem zpracovdnije
(3) Zpracovdvané osobni Udaje zahrnuji (detailni popis, Ize i
pseudonymizovand ukdzka datasetu apod.) (ddle jen ,osobni

udaje”)
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(4) Kategorie subjektd udajd jsou (detailni popis, zejména majici
vliv na posouzeni rizika - napr. détsti klienti do 15 let, jejich
zdkonni  zdstupci, pacienti, kterym jsou poskytovdny zdra-
votnické sluzby v oblasti ....).

(5) Zpracovdvdni osobnich udaju dle této smlouvy zahrnuje tyto
operace a postupy (detailné popsat, je mozné odkdzat na pri-
lohu, kde bude prehledné a detailné, ev. provdzdno s po-
vinnostmi sprdvy a tdrzby systému apod.).

(6) Doba trvdni zpracovdni osobnich udajlii je vymezena
(definovat casovy usek, jde-li o jednordzové, ¢i nepravidelné Ci
formulovat jako dobu neurcitou - “po dobu ucinnosti této
smlouvy” apod.)

(7) K zajisténi shora uvedenych sluZzeb bude sprdvce poskytovat
zpracovateli ndsledujici informace (detailni  popis procesu)
jednordzové/pravidelné v intervalech/na vyzddani.

Zdkladni povinnosti zpracovatele
(1) Zpracovatel se zavazuje
a) zpracovdvat osobni Udaje pouze pro Ucely této smlouvy,

b) zpracovdvat osobni Udaje v souladu se zdvazky v této
smlouveé a s instrukcemi sprdvce,

c¢) bez odkladu informovat sprdvce, pokud md za to, Ze jeho
instrukce je v rozporu s GDPR nebo prdvnimi predpisy
upravujicimi ochranu osobnich tidaju,

d) (VAR) pokud je zpracovatel povinen zasilat osobni Udaje
mimo EU nebo mezindrodni organizaci, musi zpracovatel
informovat sprdvce o prdvnim zdkladé této povinnosti pred za-
hdjenim zpracovdni osobnich udaju,

e) zajistit duvérnost zpracovdvanych osobnich udaji
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ve smyslu ¢l. 5 odst. 1 pism.f) GDPR,

(2) Zpracovatel je ddle povinen zajistit, aby zameéstnanci ¢i jiné
osoby povérené zpracovatelem k nakldddni s osobnimi udaji

a) byli zavdzdni k mlcenlivosti, nemaji-li povinnost mi-
Cenlivosti ze zdkona

b) byli odpovidajicim zplisobem proskoleni

c) méli pristup k osobnim udajim jen ve zcela nezbytném
rozsahu.

(3) Zpracovatel je ddle povinen zajistit v maximdini mozné mire
standardni ochranu osobnich udaju dle ¢l. 25 GDPR, zejména
pak VAR: napr. minimalizaci zpracovdvanych osobnich udaji a
pseudonymizaci, Sifrovdni (konkrétné rozepsat opatreni odpo-
vidajici vyhodnocenému riziku).

(4) Zpracovatel je povinen kdykoli sprdvci dolozit, ze splnuje
pozadavky dané touto smlouvou a pozadavky prdvni tpravy
ucinné k danému okamziku. DoloZeni muze prokdzat na pokyn
sprdvce i jiné dalsi osobé, uradu nebo instituci v rdmci dozoru,
provddeni auditt apod.

(5) Zpracovatel se zavazuje k soucinnosti pri provddeéeni auditti
zpracovdni osobnich tdaji (VAR: Ize upravit minimdlni |hity oz-
ndmeni predem apod.).

Moznosti subkontraktace

VAR A

Zpracovatel muze poveérit urcitymi operacemi zpracovdni
/zpracovdnim jiného dalsiho zpracovatele (subkontraktovat).
V tomto pripadé je povinen predem sprdvce pisemné in-
formovat o zamyslenych detailech svéreni zpracovdni dalsimu
zpracovateli.  Toto ozndmeni musi zejména zahrnovat
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informace, jaké operace zpracovdni jsou subkontraktovdny,
jmeéno a ucinné kontaktni udaje dalsiho zpracovatele a casoveé
podminky subkontraktu. Sprdvce muze ve lhate tydnu
od doruceni tohoto ozndmeni zakdzat zamyslené subkon-
traktovdni; pokud se nevyjddri, predpoklddd se, ze souhlas
k subkontraktovdni udeélil/neudelil.

VAR B

(1) Zpracovatel je oprdvnén zapojit (iméno, kontakty,
identifikace) coby dalsiho zpracovatele ve smyslu ¢l. 28 GDPR
k zajisténi téchto operaci zpracovdni:
(2) Zpracovatel muze zapojit do zpracovdni dalsiho zpra-
covatele jen s predchozim pisemnym schvdlenim sprdvce pro
konkrétniho dalsiho zpracovatele.

Ndsledné ustanoveni, platné pro obée varianty:

(1) Dalsi zpracovatel bude zavdzdn ke stejnym povinnostem
jako zpracovatel dle této smlouvy, GDPR a dalsich prdvnich
predpisd.

(2) Dalsi zpracovatel bude zavdzdn ridit se instrukcemi sprdvce.

(3) Zpracovatel je odpovédny za to, Ze dalsi zpracovatel
poskytne stejné zdruky v podobé technickych a organizacnich
opatreni tak, aby zpracovdni splnovalo pozadavky GDPR a
dalsich prdvnich predpist. Pokud dalsi zpracovatel porusi tyto
pozadavky, trvd odpovédnost vcetné smluvnich sankci zpra-
covatele vuci sprdvci, ktery je oprdvnén ji po zpracovateli vy-
mdhat.

Prdva subjektu tdaji na informace a pristup k osobnim udajim
VAR A (ziskdni osobnich tdajd primo od subjektt udaju)

Zpracovatel se zavazuje informovat subjekty udaji podle ¢l. 13
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GDPR v okamZiku ziskdni osobnich tdajd. Znéni a podoba této
informace musi byt predem schvdleny sprdvcem.

VAR B (ziskdni osobnich udaji jinde neZ u subjektl udaji a
neplati vyjimky ¢l. 14 odst. 5)

Zpracovatel se zavazuje informovat subjekty udaju podle ¢l. 14
GDPR nejdéle do ____ (max. 30 dn0 od ziskdni OU) od ziskdni
osobnich udaji/nejpozdeéji pri prvni komunikaci se subjektem
udajd/nejpozdeji pri prvnim zpristupnéni osobnich udajd jinemu
prijemci.

Vlykon oprdvneéni subjektt udajd

Zpracovatel se zavazuje k maximdlni soucinnosti sprdvci pri pl-
neni povinnosti sprdvce zajistit subjektu udajd na Zddost re-
alizaci prav:

a) prdva na pristup ke svym osobnim udajim dle ¢l. 15
GDPR,

b) prdva na opravu svych osobnich tdaju dle ¢l. 16 GDPR,

¢) prdva na vymaz osobnich udaju dle ¢l. 17 GDPR,

d) prdva na omezeni zpracovdni dle ¢l. 18 GDPR,

e) prdva namitat zpracovdni osobnich udaju dle ¢l. 21 GDPR,
f) prdva namitat zpracovadni dle ¢l. 21 GDPR,

g) prdva na prenositelnost udaju dle ¢l. 20 GDPR,

h) prdva namitat automatizované rozhodovdni vcetné
profilovdni dle ¢l. 22 GDPR.

VAR A
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Pokud subjekt udaji zasle pozadavek na vyuZiti nékterého
Z prdv shora uvedenych zpracovateli, zpracovatel jej zasle
bez zkoumdni oprdvnénosti bez prodleni/do___ sprdvci na kon-
taktni e-mail/jiny prostredek komunikace

VAR B

Pokud subjekt udaju zasle pozadavek na vyuZiti nékterého
Z prav shora uvedenych zpracovateli, zavazuje se zpracovatel
ve lhitdch a za podminek stanovenych GDPR vyridit pozadavek
subjektu udaja. Tato povinnost plati i v pripadé subkontraktace
zpracovdni osobnich udaju.

Ohlasovdni pripadt poruseni zabezpeceni osobnich udajd
VAR A

Zpracovatel se zavazuje ozndmit sprdvci jakékoli poruseni
zabezpeceni osobnich udajd (ddle jen ,incident”) nejpozdeji
do __hodin (max. 72 hodin pro sprdvce od jeho informovdni)
na kontaktni e-mai /jmy prostredek komunikace K

tomuto ozndmeni je zpracovatel povmen pripojit veskerou
dokumentaci ev. ji jinak zpristupnit sprdvci.

VAR B

(1) Zpracovatel se zavazwe po predchOZIm souhlasu sprdvce
splnit povinnost ohldsit jménem sprdvce incident tdaji Uradu
na ochranu osobnich udaji bez zbytecného odkladu, nejdéle
vsak do 72 hodin od zjisténi incidentu. Zpracovatel je povinen
sprdvce informovat i o incidentech, u kterych je nepravde-
podobné, ze by predstavovaly rizika pro prdva a svobody
subjektu udaju.

(2) Ozndmeni incidentu musi
e popsat povahu incidentu vcetné kategorii a priblizného poctu

subjektu udaju, kterych se incident tykd, a priblizny pocet
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dotcenych zdznamd,

e obsahovat jméno a kontaktni udaje povérence pro ochranu
osobnich udaji nebo jiné kontaktni osoby, kterd mize pos-
kytnout vice informaci,

e popsat mozné ndsledky incidentu,

e popsat prijatd protiopatreni vcetneé opatreni na zmirneni
nepfiznivych ndsledku.

(3) Pokud neni mozné vsechny shora uvedené informace pos-
kytnout najednou, musi zpracovatel poskytnout dané informace
postupne bez zbytecnéeho odkladu od jejich ziskdni.

(4) Po souhlasu sprdvce/ zpracovatel uvedomi jménem sprdvce
dotcené subjekty udaju o incidentu v pripade, Ze incident pred-
stavuje pro subjekty udaju vysoké riziko pro jejich prdva a
svobodly.

(5) Informace subjektu udaji podle odstavce vyse musi sro-
zumitelnym zptisobem minimdlné:

e popsat povahu incidentu vcetné kategorii a priblizného poctu
subjektu udaju, kterych se incident tykd a kategorii a priblizny
pocet dotcenych zdznamd,

e obsahovat jméno a kontaktni udaje povérence pro ochranu
osobnich udaji nebo jiné kontaktni osoby, kterd mize pos-
kytnout vice informaci,

e popsat mozné ndsledky incidentu,

e popsat prijatd protiopatreni vcetneé opatreni na zmirneni
nepfiznivych ndsledka.

» Povinnd soucinnost zpracovatele spradvci
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(1) Zpracovatel se zavazuje k nutné soucinnosti
a) pfi zpracovdni DPIA,

b) pii predbézné konzultaci s Ufadem na ochranu osobnich
udaji dle ¢l. 36 GDPR,

c) (neni povinné dle GDPR, mize byt vhodné u bézicich
zpracovani) pfi pripravé ¢i zméndch zdznam0 o zpracovadni o-
sobnich udajd dle ¢l. 30 GDPR, zejména je povinen

i) pisemné vést jméno a kontaktni udaje sprdvce, pri-
padnych dalsich zpracovatelti a pripadného povérence ochrany
osobnich udaju,

ii) kategorie zpracovdni osobnich udaju,

i) pfipadné poskytovdni osobnich udajii do zemi mimo
EU s dokumentaci prijeti odpovidajicich zdruk,

iv) je-li to mozné, popis technickych a organizacnich bez-
pecnostnich opatreni.

(2) Zpracovatel se ddle zavazuje sprdvce bez odkladu in-
formovat o kazdém

a) poZadavku na zpristupnéni osobnich udaji od orgdnt
vefejné moci véetné orgdnu cinnych v trestnim rizent,

b) dotazu ci setreni Uradu na ochranu osobnich udaju tykajici
se osobnich udaju dle této smlouvy.

Bezpecnostni opatreni

Zde uvedené povinnosti je vhodné specifikovat blize (pokud jiz
neni v ptvodni smlouve) napr. podle standardnich SLA (service-
level agreement) klauzuli smluv o poskytnuti software, software
as a service apod. - napi. minimdlni dostupnost helpdesku,
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doba odezvy, uroven zabezpeceni dle zavedené klasifikace.
Dané povinnosti je velmi vhodné specifikovat casoveé a navdzat
na snizeni odmeény c¢i smluvni sankce.

Zpracovatel se zavazuje zajistit minimdlné tato bezpecnostni
opatreni vuci zpracovdvanym osobnim udajom:

a) pseudonymizace a Sifrovdni osobnich udaju,

b) zajisténi trvalé ddvérnosti, integrity, dostupnosti a odol-
nosti systémd pro zpracovdni osobnich udaju,

c) v pripade technickych ¢i fyzickych problém( obnovit dos-
tupnost osobnich udaju,

d) zavést pravidelné testovdni a hodnoceni tcinnosti tech-
nickych a organizacnich bezpecnostnich opatieni a prokdzat je
na vyzdddni sprdvci.

Povinnosti zpracovatele pri ukonceni zpracovdni

(1) Zpracovatel se zavazuje pri ukonceni zpracovdni z du-
vodu zlikvidovat osobni udaje/vrdtit vsechny osobni tdaje

sprdvci/predat osobni udaje jinemu zpracovateli urcenému
sprdvcem.

(2) Zdroven je zpracovatel povinen Zzlikvidovat vsechny kopie
osobnich udaji v informacnich systémech zpracovatele/osobni
Udaje v zdloznich kopiich az po potvrzeni sprdvce/jiného
zpracovatele o uspésném ukonceni migraci dat.
Povinnosti sprdvce
Spravce se zavazuje

a) Poskytovat zpracovateli osobni tidaje ke zpracovdni,

b) Zpracovatele instruovat vyhradné pisemné,
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c) Zajistit splnéni svych povinnosti vyplyvajicich z GDPR,

d) Dohlizet na zpracovdni véetné provddeni auditti a kontrol
u zpracovatele.

DOPORUCENI K DALSIM USTANOVENIM SMLOUVY:
V' pripadé zpracovdni osobnich udaju (nejen jich) v cloudu,
nastdvd relativné novd povinnost dle § 4 odst. 5 zdkona ¢.

181/2014 Sb., o kybernetické bezpecnosti a smlouva s posky-
tovatelem cloudu musi povinné obsahovat:

zakotveni povinnosti poskytovatele cloudu zohlednit bez-
pecnostni politiky obce,

stanoveni Urovné poskytovanych sluzeb, tj. SLA klauzule,

system schvalovdni subdodavateld sluzby cloud computingu
obci,

podminky ukonceni smluvniho vztahu z pohledu bezpecnosti,

fizeni kontinuity cinnosti v souvislosti s poskytovanou sluz-
bou cloud computingu,

urceni vlastnika uchovdvanych dat,

dohoda o duvernosti smluvniho vztahu (NDA klauzule, ne-
bude tedy zverejnéno ani v registru smluv),

stanoveni urovné ochrany dat z pohledu divernosti,
dostupnosti a integrity,

pravidla zdkaznického auditu,

stanoveni povinnosti poskytovatele cloudu informovat obec
o kybernetickych bezpecnostnich incidentech.
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Komunikace stran, dokumentace

urceni osob na kazdée strane smlouvy, vcetné rychlych
kontaktnich udaju (v pfipadé existence pozice poveérence pro
ochranu osobnich udaji u sprdvce bude na strané sprdvce po-
vérenec)

kontaktni udaje musi umoznovat velmi rychlou, pokud ne
nepretrzitou dostupnost (zejména s ohledem na oznamovaci
povinnosti u incidentt)

Ndsledky neplnéni povinnosti zpracovatele
zvdzit doplnéni, zvyseni smluvnich pokut

v tomto pripadé vyslovné umoznit zapocitatelnost pokut vuci
odmeéne za zpracovdni

zavedeni prokdzaného poruseni povinnosti zpracovatele coby
vypovedniho divodu smlouvy/divodu odstoupeni od smlouvy

upravit, pokud jiz neni, poruseni povinnosti i do vyse odmény
(hapr. model SLA ohledné dostupnosti dat, sluzeb apod.)

Ustanoveni o odmeéne zpracovatele
doplnit 0 moznosti snizeni odmény pri poruseni SLA apod.

prfedmétem vyjedndvdni bude zrejmé i navyseni celkové odmeéeny
proti plvodni smlouvé v dusledku novych povinnosti (pau-
sdlné/podle hodin prdce na soucinnosti v méné obvyklych pri-
padech nezavinénych zpracovatelem apod.)

predpokldddme i jedndni o tom, kdo hradi ndklady na provedeni
rtznych povinnosti dle této smlouvy (jedna z variant je pau-
salizovdni v odméné a vyslovné vylouceni dalsich ndkladd k tizi
sprdvce)
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Ucinnost a trvdni dodatku/smlouvy
ucinnost dodatku nemusi byt 28.5.2018, ale klidné i drive

prakticky jedind povinnost, kterd zanikne k 28.5.2018, je po-
vinnost registrace zpracovdni osobnich udajd u UOOU,
doporucujeme tuto povinnost v puvodni smlouve, je-li, osetrit
rozvazovaci podminkou/zdnikem ucinnosti této cdsti smlouvy
k 28.5.2018

dodatek/resp. celou smlouvu zvolit na dobu neurcitou/ur-
Citou/automatickd prolongace v zdvislosti na podminkdch pl-
neni povinnosti/opce na prolongaci apod.

nezapomenout na klauzuli o pretrvdni urcitych povinnosti i po
ukonceni smlouvy (napr. micenlivost), nejlépe obecnou for-
mulaci o povinnostech z povahy véci prezivajicich trvdni smlou-
vy

Ostatni vhodné klauzule

zvdzit, zda jsou dobre osetrena prdva dusevniho vlastnictvi,
napr. vyslovné vylouceni prechodu prdv dusevniho vlastnictvi
(zde zejména prdva k databdzi ze strany sprdvce) a naopak
udeleni nezbytné bezplatné licence k databdzi, software apod.
pro provddéni smlouvy a eventudlné v tomto dodatku doplnit

pokud neni, vloZit klauzuli vyluCujici predsmluvni odpovédnost

pamatovat u verejnych instituci (knihovny apod.) na nutnost
zverejneni v registru smluv a to i v pripadé dodatku smlouvy
uzaviené pred ucinnosti zdkona o registru smluv (je nutné
doplnit z divodu navdzdni na ucinnost i z ddvodu informace
zpracovatele, pokud by chtél nékteré Cdsti oznacit za obchodni
tajemstvi, vhodné je napr. u detailni specifikace zabezpeceni
osobnich udajt apod.)
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\Vzor souhlasu

Vzor pro situaci obecni ankety (predpoklad, Zze obec potrebuje
Z néjakého duvodu zndt totoznost tazatelti a anketu i sbér sou-
hlast a osobnich udaji provddi online):

vevys

je GDPR velmi doporucovdno. Dany text tak Ize upravit podle
téchto doporuceni - dvéma vdécnymi ndstroji jsou

a) vrstvené informace (hlavni informace shrnuty v krdtkém

vvvvv

b) uziti grafiky, ikonek pro hlavni instituty nebo informace
(napr. pro poskytovdni tietim strandm apod.)

Po vyplnéni ankety se vygeneruje SMS/e-mail s jedinecnym
kodem pro pozdejsi pripadné odvoldni souhlasu.

Ucast v této anketé je zcela dobrovolnd.

Pokud se pro ucast rozhodnete, budeme zpracovdvat Vase
osobni udaje v rozsahu: jméno, adresa, vék, povoldni, kontakt
v podobé e-mailu nebo telefonniho Cisla, ndzory na zajistovdni
bydleni obci a bytovou politiku. Budeme je uchovdvat jen
na zdkladeé Vaseho souhlasu, ktery mizete kdykoli odvolat. Pak
odstranime Vase jméno, adresu a kontakt a anonymné budeme
mit jen Vds ndzor, vék a povoldni.

Ucelem zpracovdni Vasich osobnich udaji je ziskdni informaci
o preferencich obcanti v zdvislosti na jejich veku, povoldni a
bydlisti v obci v oblasti bytové politiky a ndsledné tvorby této
politiky.

Na zdkladé téchto osobnich udaji nedochdzi k automa-
tizovanému rozhodovdni ani profilovdni.

Vase osobni Udaje nebudou poskytnuty zddné treti strané. Na
52



zdkladé specidlnich zdkonnych podminek by k témto udajum
mohly mit pristup policie a soudy, eventudlné Urad na ochranu
osobnich udaju.

Mdte prdvo

kdykoli odvolat souhlas se zpracovdnim téchto svych
osobnich udaju a to zaddnim kodu, ktery Vdm po vyplnéni této
ankety prijde na mobil/e-mail na této strdnce a ndsledne
odkliknutim volby Odvoldvdm souhlas s ucasti v anketé

pozadovat pristup ke svym osobnim udajum a poskytnuti
jejich kopie

na opravu svych osobnich udaju, jsou-li nepresné nebo ne-
uplné

vymaz svych osobnich udaju, jsou-li zpracovdvdny bez pla-
tného prdvniho titulu

podat stiznost u Ufadu na ochranu osobnich udaju, pokud
mdte za to, Ze zpracovdni osobnich tdaji porusuje prdvni pred-
pisy

Jak dlouho budeme Vase udaje zpracovdvat?

Jeden mésic po ukonceni ankety, aby se s podklady vysledku
ankety mohlo sezndmit nejblizsi zaseddni zastupitelstva anebo
do odvoldni souhlasu.

Kde se budou Vase udaje zpracovdvat?

Vase osobni udaje budeme zpracovdvat v nasich internich
pocitacovych systémech na vilastnim serveru (ev. fyzické umi-
stéeni; cloud).

Sprdvcem Vasich osobnich udajd tedy bude:
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Obec XY, kontaktni udaje: Obecni ufad XY, adresa, PSC,
vyfizuje: pan/i YZ, odbor tel.: , e-mail.: , kontakt na povérence
obce pro ochranu osobnich udaju:
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