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GDPR

Jakeé zmeny prichazeji s GDPR

|

Ve formeé pravni regulace V obsahu pravni upravy
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Nova prava a povinnosti Stara prava a povinnosti noveé upravena



Hlavni novinky v obsahu pravni Upravy

» Uprava zpUsobl komunikace se SU (¢l. 12 — ve vazbé na ¢&l. 13, 14, 15-22,
ad.)

» pravo na omezeni zpracovani udajl (¢l. 18 GDPR)
» pravo na prenositelnost adaju (¢l. 20 GDPR)
» pravo vznést namitku proti zpracovani osobnich Gdajl (¢l. 21 GDPR)

» vedeni zaznamu o ¢innostech zpracovani (€l. 30 GDPR) x zruSena registracni
povinnost

» povinné ohladovani pfipadl porudeni zabezpeceni OU — (¢l. 33 a 34 GDPR)
» posouzeni vlivu na ochranu OU (¢l. 35 GDPR)

» povérenec ochrany osobnich udajl (DPO) — (¢l. 37 - 39 GDPR)

» sankce a nahrada Ujmy (Cl. 82+83+84 GDPR)



Pravni ddvod zpracovani OU

» Kazdé zpracovani OU musi byt zalozeno na nékterém z pravnich ddvodd

» Dnes koncept ZOOU souhlas x vyjimky

» Fakticky dle smérnice i GDPR je souhlas jednim z rovnocennych divodu

» DUvody zpracovani:

1.
2.
3.

Subjekt udajd udélil souhlas se zpracovanim
Zpracovani je nutné pro dodrzeni pravni povinnosti spravce

Zpracovani je nezbytné pro plnéni ukolu verejného zajmu nebo pfi vykonu verejnée
moci, kterym je povéren spravce

Zpracovani je nezbytné pro pInéni nebo uzavieni smlouvy, jejiz stranou je SU

Zpracovani je nezbytné pro ochranu zivotné ddlezitych zajmG SU a tento nemdze
vyslovit souhlas

Zpracovani je nezbytné pro ochranu prav a pravem chranénych zajmu spravce,
prijemce nebo jiné dotCené osoby

» Samostatnym ddvodem uz neni, Ze se jedn& o opravnéné zvefejnéné OU

» Pravni divody nelze dodate¢né ménit (napf. uplatnit ochranu prav
spravce, kdyz je problém s platnosti souhlasu)

» Zvlastni kategorie Udajl — zpracovani zakdzano — vyjimky ¢l. 9 odst. 2



Vedeni zaznamu o ¢innostech

Zpracovani
(€l. 30)

- Kdy se vedou povinné zaznamy:

1) organizace s vice nez 250 zameéstnanci

2) dalSi organizace za podminek ze:

Je zde riziko pfi zpracovani pro prava a svobody SU
Nejde pouze o prilezitostné zpracovani

Zpracovavaji se zvlastni kategorie udajl dle ¢l. 9 nebo Udaje o rozsudcich v trestnich
vécech dle ¢l. 10

Zdroje: Registr prav a povinnosti, pfehledy zakond dle 1Z,

A\

v

V zaznamech o Cinnostech zpracovan jsou Udaje o spravci, ucely, kategorie
SU, prijemci, informace o prfedani OU do tfeti zemé, Ih(ty pro vymaz, obecny
popis technickych, bezpec€nostnich a organizacCnich opatreni

A\

Zaznamy se na pozadani poskytnou dozorovému Uradu

\4

Do jisté miry nahrazuje registracni povinnost

v

Obce Ill. Typu — zhruba 160-180 agend v prenesené plsobnosti (agendy v
samostatné pusobnosti)
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Pfiprava zaznamu o zpracovani

» Jeji zpracovani by meélo byt zakladnim vstupem

» Analyza se tyka klicovych otazek:

1. jaké osobni udaje jsou zpracovavany (co vlastné jsou osobni udaje?
zvlastni kategorie udaju),

na zakladé jakych pravnich dlvodd,
jakym zpUsobem jsou zpracovavany

kdo se na zpracovani podili

a &~ Wb

jaka pro zpracovani plati pravidla (pristup, vyuzivani, predavani dalSim
subjektim)

o

kdo ze zaméstnancUl €i externistl za zpracovani odpovida
jak jsou udaje zabezpeceny

8. jaka je rizikovost (riziko prolomeni zabezped&eni, rizika pro SU souvisejici
S uniky)

» formular zaznamu — viz Analyza



Navazujici Cinnosti

» Uprava internich pfedpis a smérnic
Co, kdo, kdy a jak?
Prava SU(napf. informace, pfistup, vymaz atd.)
Zabezpeceni
Incidenty

» Skoleni zaméstnancd, ktefi pracuji s OU

» Uprava IT systém(

omezeni ucelem zpracovani,
minimalizace rozsahu Gdaju,
omezeni doby

» Zmeny smluv — zejména se zpracovateli



Povérenec pro ochranu osobnich Udaju
(©l. 37 - 39)

» Povérence jmenuje spravce i zpracovatel v nasledujicich pripadech:
1.Zpracovani provadi organ verejné moci
2.Hlavni ¢innost spravce Ci zpracovatele spocCiva

A. v rozsahlém, pravidelném a systematickém monitorovani SU

B. V rozsahlém zpracovani zvlastnich kategorii idaji nebo Gdaji tykajicich se trestnich
rozsudkd

» Poverenec nemusi mit formalni kvalifikacni predpoklady, ale musi mit
zkuSenosti s OOU, s pravem a musi byt schopen plnit povinnosti dle Cl. 39

» Vhodné je, aby mél pfimérené znalosti v oblasti prava, IT technologii i
chodu a procest v organizaci

» MuzZe jit o zameéstnance (i na kratSi pracovni Gvazek), mize jit o spolupraci
na zakladé smlouvy o poskytovani sluzeb, mize byt jeden povérenec pro
vice instituci (napr. skol)

» Spravce i zpracovatel by meli zverejnit kontaktni Udaje poverence a sdélit
je UOOU



Postaveni poverence

» Nezavislost: Povérenec by nemél dostavat zadné pokyny tykajici se plnéni
Ukolll. Nelze v souvislosti s pInénim Ukoll povéfence propustit Ci
sankcionovat. Jiné Ukoly nesmi byt ve stfetu zajm(

» Spravce i zpracovatel musi podporovat povérence pfi pinéni jeho Ukold,
poskytuji mu nezbytné zdroje a soucinnost. Povérenec je podrizen
vrcholovému vedeni.

» SU se mlze obracet na povéfence ve v3ech zalezitostech, které souvisi se
zpracovanim OU

» Povinnost miCenlivosti bude upravena v implementacnim zakoneée



Ukoly povérence

» Poskytovani informaci a poradenstvi o povinnostech — spravclim,
zpracovatellm, zaméstnancim

» PrlibéZné monitorovani souladu s Nafizenim a dalSimi predpisy tykajicimi
se OOU.

» ZvySovani odborné pfipravy osob, které se podili na zpracovani OU

» Spoluprace s UOOU, pusobi jako kontaktni misto pro UOOU



Zabezpedeni OU

Spravce | zpracovatel musi prijmout takova technicka a
organizacCni opatreni, aby zajistili vysokou uroven zabezpeceni
o]V

Porusenim zakona muze byt
> Zneuziti OU tfeti osobou (napf. hacknuti databazi, kradez klientskych
spist)
» Zneuziti Gdajd osobami, které k adajim maji pfistup (napf.
zamestnanci)

» Sdéleni Gdajl neopravnéné osobé (rodinni prislusnici, statni organy,
ztrata Ci nedostatecna likvidace spisu atd.)



Zabezpedeni OU II.

Nastaveni zabezpeceni v zavislosti na

» stavu techniky

» néakladlim na provedeni

» povaze, rozsahu, kontextu a U¢eldim zpracovani

> rizicich (pravdépodobnost zneuziti + dopad do prav a svobod)

V zavislosti na rizicich muze byt v ruzné mife potfebné

> data pseudonymizovat ¢i Sifrovat (zejména na externich zafizenich —
napf. notebooky apod.) — mlZze mit vliv tfeba na povinnost
oznamovat incidenty

» zajiStovat diivérnost, dostupnost a odolnost systémi a zpracovani

» v pripadé fyzickych ¢&i technickych incidentd byt schopen data
obnovit

> pravidelné testovani, posuzovani a hodnoceni pfijatych opatieni pro
zajisténi bezpecnosti zpracovani

Povinnost hlasit incidenty (UOOU, SU)



Sankce a nahrada ujmy

» Nastupuji v pfipadech poruseni povinnosti

» €. 82 — nahrada Skody a nemajetkové Gjmy pro SU ze strany spravce &i
Zpracovatele -

» Cl. 83 — Uprava sankci za poruseni
» Ukladani sankci - uCinné, pfiméreneé a odrazujici
» az 20 mil Euro Ci 4% rocniho celosvetoveho obratu
» Cl. 83 odst. 7 staty mohou stanovit v jakém rozsahu se pokuty vztahuji na
organy verejné maoci
- Dle navrhu implementacniho zakona 10 mil KC

» Vedle sankci je tfeba pocitat i s napravnymi opatienimi, naklady spojenymi
s dosazenim souladu s pravnimi predpisy



Dékuji za pozornost
voboril@iure.org
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